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1 Introduction

1.1 Présentation de JVH System

Expert depuis 2002 dans les systemes et réseaux d'entreprise, JVH System est devenu un
acteur incontournable de I'lT dans la région des Bouches-du-Rhéne. En 2006, a la suite
d'une évolution des technologies devenues plus abordables, nous avons di répondre a
une forte demande, nous permettant d'accroitre notre entreprise ainsi que nos
collaborateurs.

Depuis maintenant plus de 5 ans, l'outil informatique étant de plus en plus présent et
essentiel au sein des entreprises, nous avons désormais des campagnes de formations aux
solutions que nous proposons, grace a la création d'une équipe de formateurs.

Cela nous permet de preparer les utilisateurs qui font appel a nos solutions afin de les
guider et les préparer aux technologies actuelles et potentiellement futures.

Pour conclure, I'entreprise JVH System s’est développée autour de plusieurs activités pour
proposer des services sur-mesure et vous accompagner dans vos différents projets.

Organigramme

JVH System

Responsable réseau Reponsable System ; DAF
Kelly DIOT Axel AIRE Jean BEMOLE
1 (3 8

= | -
Technitien Reseaux Administrateur Reseaux Architechte Reseaux Technitien System Administrateur System : Ingénieurs System Service RH / Paye Service comptabilité
10 Personnes 5 Personnes 2 Peronnes 15 Personnes 7 Parsonnes 3 Personnas 2 Personnes 2 Parsonnes

Service Réseau

1.2 Sélection des solutions

Pour répondre aux problématiques que vous rencontrez, nous avons rassemblé nos
équipes d'experts pour étudier au mieux les difféerentes solutions envisageables pour
chaque point de votre cahier des charges. Une fois les solutions définies, nous avons
procéde a une sélection afin de vous présenter, pour chaque besoin, la solution la plus
adaptée.
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1.3 Problématique générale

Voici la problematique :

Absence de plan de continuité d'activité

Absence de plan de reprise d'activité

Pertes d'exploitation fréquentes et colteuses

Pas de plan de maintenance matérielle et/ou logicielle

Pas de plan de sauvegarde

Pas de gestion des contrats de maintenance et /ou gestion des garanties

Pas de solution fiable de gestion des incidents

Pas d'outils fiables de partage et de mutualisation des connaissances et procédures
Mauvais entretien du parc

Absence d'homogénéité du parc

Pas de solution de télétravail autre que I'acces aux mails

Pas de stratégies de fin de vie des équipements

Pas de stratégie de selection de fournisseurs fiables et orientés developpement
durable

Absence de recyclage des machines suivant la norme D3E

Apres analyse du cahier des charges, voici comment nous allons traiter ces différents
points :

Le premier, Installation du parc informatique, traitera les probléematiques suivantes :

Mauvais entretien du parc

Absence d'homogénéité du parc

Pas de solution de télétravail autre que I'acces aux mails
Pertes d'exploitation fréquentes et colteuses

Absence de plan de continuité d'activité

Pas de plan de maintenance matérielle et/ou logicielle

Le second, Gestion du parg, traitera les problématiques suivantes :

Pas de solution fiable de gestion des incidents
Absence d'homogénéité du parc
Mauvais entretien du parc
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Le troisieme, Utilisation de la solution, traitera les problématiques suivantes :

e Pas d'outils fiables de partage et de mutualisation des connaissances et procédures

Le quatrieme, maintenance, traitera les problématiques suivantes :

e Absence de plan de reprise d'activité

e Pas de plan de sauvegarde

e Pas de gestion des contrats de maintenance et /ou gestion des garanties
e Pas de plan de maintenance matérielle et/ou logicielle

Le cinquieme et dernier point, Renouvellement du parc, traitera les problématiques
suivantes :

e Pas de stratégies de fin de vie des équipements

e Pas de stratégie de sélection de fournisseurs fiables et orientés développement
durable

e Absence de recyclage des machines suivant la norme D3E
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2 Installation du parc

2.1 Ordinateurs

En réponse a votre demande et aux différents criteres, nous renouvellerons I'ensemble des
postes de travails de maniere a étre compétitifs aux niveaux des ressources et optimisés
pour les taches quotidiennes de vos salariés.

e Vos criteres :
e Homogénéité du parc
e S'installer sur I'architecture de¢ja en place
e Licences valides et garanties étendues
e Démarche écologique
e Sécurisation des données
e Politique de remplacement de I'équipement informatique

e Vos exigences :
e PC portable pour travaux bureautiques et collaboratifs
e Pouvoir étre installé par le S.I
e Licences par lots
e Garanties sur 5 ans
e Prévoir 10% de spare
e GreenlT

Notre solution proposée :
Pour chaque poste, I'environnement de travail sera configuré de la méme maniere :

e La derniere version du systeme d'exploitation Windows

e Sa suite bureautique et des outils collaboratifs (Office, Teams... etc.)
e D'un antivirus

e D'un chiffrement de disque dur pour sécuriser les données

Choix du matériel :

Nous avons retenu la marque Hewlett-Packard comme fournisseur de PC portable. Une
marque qui se distingue des autres concernant le respect de I'environnement et leur
solution de recyclage de matériel. Un choix pertinent vis-a-vis de votre entreprise et de
votre engagement pour rester dans une démarche écoresponsable et qui répond
également a vos exigences.

Nous avons donc choisi le HP ProBook 450 G7 pour répondre a vos besoins en termes de
bureautique et de travaux collaboratifs. Un PC portable équipé de la derniere série de
processeurs Intel® qui permettra de traiter les taches les plus exigeantes. Nous avons
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également calculé dans le stock et le budget le nombre de PC nécessaire pour le
SPARE selon vos exigences.

Le tout couplé de suffisamment de RAM pour la vitesse d'exécution et d'un disque dur de
type SSD pour la vitesse de lecture et d'écriture des différents programmes.

Voici ses caractéristiques :

Désignation Caracteristiques
ON) Windows 10 pro
Processeur 1510210V
RAM 8Go
Stockage 512 go SSD
Taille ecran 156"

2.1.0 Garantie et assistance

Les Pcs sont du fabricant HP, nous allons pouvoir bénéficier du Pack Care HPE 5 ans, ce
package de service contient plusieurs avantages listés ci-dessous :

Une prise en charge par téléphone dans les 30 minutes.
Une intervention sur site en J+1 avec les pieces de rechange
Aucuns frais supplémentaires

2.1.1 Récupération des données

Avant la mise en place des nouveaux pcs, nous vous demanderons de bien vouloir
communiquer a vos chefs de service, de revoir les données de I'entreprise que son équipe
traite, de supprimer les doublons et séparer données d’entreprise et données personnelles.
Ceci permettra la centralisation des données sur le serveur actuel avant migration. Avant la
restitution de I'ancien matériel, les données personnelles de chaque utilisateur devront étre
récupérées puis supprimees par leur propre moyen.
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2.1.2 Installation des nouveaux pcs

Lors de I'installation, nous nous engageons a respecter au maximum le travail et la sérénité
de chaque employé, sans perturber le bon fonctionnement de votre entreprise et de ses
services.

De plus, nous assurerons les interventions sur la plage horaire d’ouverture de I'entreprise.

2.1.3 Mastérisation & licences

Nos equipes se chargeront de créer un Master en amont, c'est-a-dire une image systeme
configurée avec les différents programmes et applications que se sert I'entreprise et vos
utilisateurs. Cette image sera déployée sur les futurs postes de travails.

mm Windows 10 Pro

L'acquisition de licences en volumes pour la réactivation de Windows 10 pro sera donc
nécessaire et répondra egalement a I'une des exigences du cahier des charges.

2.2 Choix des Imprimantes

2.2.0 Criteres et exigences

Apres avoir soigneusement éetudié les besoins et exigences que vous nous aviez fournis
dans le cahier des charges, a savoir :

e La mise a disposition d'une imprimante par service

e La mise en réseau des imprimantes

e Un large panel d'applications telles que I'impression rapide de dossiers, le scan, la
possibilité d'envoyer des mails ...

2.2.1 Solution proposée

Nous allons mettre en place et en réseau, comme exigé, une imprimante par service soit 6
imprimantes au total.

L'imprimante HP Laserjet convient parfaitement a vos besoins. C'est une imprimante
professionnelle spécialisée pour le milieu d'entreprise.
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All in One, elle est multitache, simple d'utilisation et sécurisée. Les caractéristiques sont
détaillées ci-dessous :

Imprimante multifonction HP LaserJet M528f entreprise

IMPRIMANTE
MULTIFONCTION
HP LASERJET M528F
ENTERPRISE Caractéristiques

Imprimante couleur professionnelle

Impression rapide

Détection couleur automatique

Impression, copie, numérisation, télécopie

OS supporté : Linux, Android, 10S, Windows
Multitache

Mémoire interne : Disque dur standard sécurisé HP
hautes performances minimum 500 Go

2 bacs d'alimentation papier

Impression directe via Mail

YV VYV VYVYVYVY

VYV V

2.3 Serveurs

2.3.0 Redondance

La continuité des services en cas de panne et la disponibilité sont des facteurs primordiaux
dans le bon fonctionnement d’'une entreprise. Votre Infrastructure matérielle et virtuelle
doit donc étre concue pour pallier tout dysfonctionnement et doit impérativement

continuer a fonctionner si une panne survient, et ce a tout moment.

Investir dans 2 Serveurs redonder rackable dans une méme baie Informatique reste la

solution la plus adéquate a vos besoins.
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2.3.1 Haute disponibilité

Nous allons prévoir 2 Serveurs identiques en redondance pour pallier les éventuels
incidents techniques qui peuvent survenir.

Travailler en redondance permet a I'infrastructure de continuer a fonctionner si un des deux
Serveurs est défaillant.

Exemple :

e Leserveur A et B sont en redondance.
e Leserveur A tombe en panne = Serveur B prend automatiquement le relais
e Leserveur B tombe en panne = Serveur A prend automatiquement le relais

2.3.2 Choix des serveurs

Pour uniformiser notre infrastructure, nous avons fait le choix de collaborer avec le méme
fabricant que pour nos Pcs, nous allons donc travailler avec du Matériel HPE.

Nous avons pu negocier les tarifs du fait de notre besoin conséquent.

Apres avoir étudié nos besoins avec I'équipe HPE, nous avons conclu que la solution le plus
adaptée a notre entreprise saurait 2 ProLiant DL360 GEN 10 ainsi qu'une baie SAN MSA
1050.

MSA 1050 DL 360 GEN10

Caractéristiques Caractéristiques
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e RAM 6X HPE MSA
1050 DDR4 16GB

e Processeur 1X 1P Xeon-S
4110 8C 2.1GHz

e Controller 2X 12 Gb SAS
Dual Controller SFF Storage
(Q2R21A)

e Disques (4x HP Disque Dur
1.2TB 10K SAS

e )

2.3.3 Garanties et assistance

Document confidentiel

RAM 6X DIMM: DDR4-
21300PC4-2666 16GO

Processeur 1X Intel®
Xeon® évolutif 4210 (10
ceeurs, 2,2 GHz, 85 W)

Carte Réseau HP 652503-
B21 HP Ethernet 10Gb 2P
530SFP

Carte SD 32GB

Les 3 serveurs étant du fabricant HP, nous allons pouvoir bénéficier du Pack Care HP 5 ans,
ce package de service contient plusieurs avantages listés ci-dessous:

Une prise en charge par téléphone/mail dans les 30 minutes

Une intervention sur site en J+1 avec les pieces de rechange

Une promesse de réetablissement en J+1

Aucuns frais supplémentaires

24 Virtualisation

Le principe de virtualisation de serveurs consiste a créer une représentation virtuelle de
plusieurs systemes d'exploitation sur une méme machine physique,

Cette technologie comporte de nombreux avantages, mais aussi des contraintes

présentees ci-dessous.
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Les avantages de la virtualisation de serveurs :
e Réduction du colt mateériel

Le fait de virtualiser plusieurs OS serveur sur une méme machine physique permet de
réduire considérablement le colt matériel, sans virtualisation il est nécessaire d'avoir une
machine physique par OS.

e Réduis la consommation électrique

La virtualisation permettant de réduire le nombre de serveurs physiques, elle reduit
d'autant plus la consommation électrique, 1 serveur consommera beaucoup moins
d'énergie que 4.

e Améliorer la sécurité

La virtualisation permet, bien que stockée sur un méme serveur physique, d'isoler les
différents serveurs installés et les réles/taches de chacun d'entre eux, permettant une
étancheite vis-a-vis des attaques qu'ils pourraient subir. Si le serveur de fichier est infecté,
le serveur web ne le sera pas.

e Améliorer la disponibilité

La virtualisation permet aujourd’hui la migration des serveurs virtuels sur un autre serveur
physique sans qu'il y soit d'interruption des services (ou tres minime) assurant la continuité
des services en cas de panne. Apres configuration, si le serveur A tombe en panne, le
serveur B prendra automatiquement le relais et les Vms seront migrés rapidement.

e Gain de performance

La migration permettant de faire basculer les Vms d'un serveur a l'autre quasi
instantanément, il est donc possible de gagner en performance en optimisant la répartition
des charges de travail alloué a chaque serveur physique manuellement ou en automatique.

La virtualisation apporte de nombreux avantages et cette technologie fait I'unanimité dans
les PME comme la notre, securité, tolérance de panne, gain de performance, reduction du
coUt matériel, tous ces avantages sont en adéquations avec nos besoins.
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2.5 Microsoft Hyper-V

- - Microsoft
- Hyper-V

Nous avons fait le choix de choisir I'outil de virtualisation de Microsoft pour intégrer votre
solution et virtualiser vos différents serveurs.

Microsoft Hyper-V est la solution la plus adaptée a vos besoins, elle permettra a votre
infrastructure de continuer de s'agrandir pleinement dans un environnement sécurisé et
efficace. Voici les criteres que nous avons retenus lors du choix de I'hyperviseur intégré
dans votre infrastructure :

1 Un prix défiant toute concurrence (gratuit lorsqu'utilisé avec Windows serveur)

2 Une facilitee de prise en main grace a un environnement Microsoft

3 Une efficacité et des performances adaptées au milieu professionnel ainsi qu’a votre
infrastructure.

2.6 Windows Serveur

am Windows Server 2019
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Caractéristiques Essentials Standard Datacenter
284, 44€ 559,99€/709,99€ 4099,99€/5899,99€
Type d'entreprise 25-50 +50 faible besoin +200 fort besoin en

personnes en virtualisation virtualisation
S ) A
Memoire Vive 24To 24To

Nb utilisateurs 25 Basé sur CAL* Basé sur CAL*
Nb appareils 50 imite lllimité

Besoin en CAL Non Windows Server Windows Server
CAL CAL

Fonctionnalités/Roles Basique Avances Totale

*Les prix sont donnés a titre indicatif*

Votre Infrastructure étant composée de plus de 105 postes HPE, la Licence Essentials se
voit directement exclue.

Les fonctionnalités/Roles des versions Standard et Datacenter sont quasi similaires et les
avantages de la version Datacenter ne sont pas en adéquations avec vos besoins.

La version standard permet d’exécuter deux machines virtuelles (VM) sur le serveur, alors
que la version Datacenter permet-elle d'en exécuter un nombre illimité.

De plus le fais de pouvoir cumuler plusieurs licences de Windows server standard pour
accroitre le nombre de VM nous permettra de répondre a la demande d'évolutivité
future. (+2VM par licence)

La difféerence de prix entre la version standard et la version Datacenter est significative et
c'est un facteur de plus qui permet d'orienter notre choix vers la version standard. La
version Windows Server 2019 standard sera donc installée dans votre infrastructure.

2.7 Services

2.7.0 Choix des systemes ciblés

A la suite de la configuration de I'Hyperviseur, nous viendrons installer différents réles sur
des machines virtuelles. Ces roles auront pour but de fournir un service aux ordinateurs
clients et aux périphériques du Parc. Voici la liste :
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e ADDS

Le premier réle installé sera I'’ADDS (Active Directory Domain Service). Il est le service annuaire
qui utilise le protocole LDAP. Il permet par exemple de stocker des informations sur les comptes
d'utilisateurs comme les noms, les mots de passe, les numéros de téléphone. Il a pour but de
centraliser I'authentification des utilisateurs au sein du systeme d'information. Il sera le point central
de I'administration du serveur. Il permet d'appliquer par exemple des stratégies de sécurités sur les
comptes et ordinateurs, le déploiement de logiciels ou méme I'attribution d'acces aux lecteurs
réseau.

Le r6le DNS (Domain Name System) qui sert a traduire un nom de domaine en une adresse IP et
inversement, sera installé par défaut avec I'ajout de I'AD-DS.

e DHCP

Le role DHCP sera également installé. Celui-ci permet de fournir des adresses IP a chaque
périphérique ayant besoin de se connecter et communiquer avec le reste du réseau et des
autres périphériques (PC, tablette, imprimantes...). Cette adresse est directement définie
grace a une plage qui est définie dans le « Gestionnaire DHCP ». Nous attribuerons une
adresse IP statique seulement aux serveurs, aux bornes Wifi et aux imprimantes pour
faciliter leurs gestions et leur administration. Les PC, tablettes, téléephones auront une
adresse distribuée par le serveur DHCP.

e Serveur de fichiers

L'installation d'un serveur de fichiers permettra de mettre a disposition le partage des
fichiers en toute sécurité sur le réseau. Nos équipes pourront gérer les droits d'acces
(lecture, ecriture, modification...). Il centralise le point de stockage des fichiers, ce qui en
facilite la sauvegarde et la restauration. D'autre part, plusieurs utilisateurs peuvent travailler
simultanément ensemble sur le méme fichier.

e Mise a jour

Un serveur WSUS (Windows Server Update Services) sera configuré pour automatiser le
déploiement de mises a jour Windows sur les ordinateurs au sein du parc informatique.

Les mises a jour sont téléchargées régulierement sur le serveur WSUS, elles sont ensuite
gérées, approuvées et déployées via une console d'administration.

e Serveur d'impression

Le serveur d'impression permettra de centraliser, d'administrer et de sécuriser les
demandes d'impression.
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Chaque imprimante aura une adresse IP fixe permettant d'étre identifiée sur le réseau et
par le service informatique plus facilement, cela facilitera leur gestion et leur administration.

Un serveur d'impression offre plusieurs avantages comme la centralisation de la gestion
des imprimantes avec leurs pilotes et mise a jour, la sécurisation grace a la mise en place
de la gestion des droits sur des groupes d'utilisateurs. L'économie faite sur I'utilisation
d'une seule imprimante par étage ou par service.

2.7.1 Plan de VM

Voici un tableau récapitulatif des Machines virtuelles que nous installerons.

SRVO1 SRV02 RAM/VM Total
VM AD-DS/DHCP/DFS | 1 1 2GO 4G0
VM Veeam 1 860 860
VM GLPI 1 2GO 2GO
VM WSUS 1 2 GO 2 GO
| Total 14 | 18 |

Nous aurons donc une VM sur les deux serveurs (pour la continuité de service) dans
laquelle sera regroupée I'ADDS, le DHCP et le serveur de fichier.

Une VM sera dédiee pour Veeam et la gestion de la sauvegarde.
Une VM sous Linux pour I'outil de ticketing GLPI.

Une VM pour le service WSUS qui téléchargera et déploiera automatiquement les mises a
jour Windows sur les postes utilisateurs.
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3 Gestion de parc

Eyes of Network :

Les solutions proposées pour, la gestion des incidents et le monitoring, sont centralisées
dans Eyes of Network, regroupant les solutions libres de droits, de gestion de parc
informatique, les plus reputés et utilisés dans le monde professionnel. Toutes ces solutions
seront regroupées et disponibles via une seule interface web grace au service Eonweb
présent dans Eyes of Network.

3.1 Gestion des incidents

3.1.0 Critere et exigence

Apres avoir soigneusement étudié les besoins et exigences que vous nous aviez fournis
dans le cahier des charges, a savoir :

Une solution complete de gestion des incidents
Méthode de ticketing utilisé par la solution

La possibilité de classer les incidents par ordre de priorité
Interface intuitive et facile d'utilisation

3.1.1 Solution proposée

Nous avons retenu GLPI comme solution de ticketing, c'est un outil sous licence libre,
utilisée dans beaucoup d'entreprises de par sa réputation. Grace a sa grande communauté
d'utilisateur. GLPI permet de prioriser et de classer en fonction de leur niveau de criticité.
Son interface tres intuitive et facile d'utilisation permet une gestion simple et efficace des
incidents. De plus l'inventaire de parc étant fait sur ce méme outil les tickets peuvent étre
lié sur une ou plusieurs machines référencees sur celui-ci.

3.2 Inventaire du parc

3.2.0 Critere d'exigence

e Mise en place d'une gestion d'incidents
e Permets d'identifier les utilisateurs et le matériel

3.2.1 Solution proposée

La solution proposée pour l'inventoriage du parc automatique est fusion inventory. C'est
un plugin disponible sur GLPI. Le principe de ce plugin est de faire des remontées
automatiques sur I'état et les informations des pcs sur lesquelles est installé le client. En
effet cette solution se compose en 2 parties: une partie serveur sur laquelle il suffit
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d'installer un plugin, et une partie client qui se présente sous la forme d'un logiciel. Lors de
I'installation des clients, nous pouvons personnaliser les informations a remonter.

3.3 Informations sur I'état du parc (Monitoring)

3.3.0 Critere d'exigence

e Analyse et alertes de I'état du parc automatiquement et en temps réel
e Superviser, analyser, diagnostiquer le parc informatique
e Alertes personnalisables pour anticiper la fin de vie des équipements

3.3.1 Solution proposée

La solution proposée est Nagios, incluse dans le bundle Eyes of network, c'est une solution
dite de « monitoring » permettant d'analyser, d'afficher et d'alerter (via mail par exemple)
en temps réel I'état du parc informatique. C'est une solution extrémement polyvalente. Lors
de la configuration des alertes, il est possible de mettre en place différents criteres, ce qui
permet d'avoir des niveaux de détection. Nous avons donc aussi la possibilité de choisir
sur quels appareils nous mettons des sondes de surveillance.

3.4 Sécurisation

3.4.0 Criteres et exigences

Apres avoir soigneusement étudié les besoins et exigences que vous nous avez fournis
dans le cahier des charges, a savoir :

e Une solution de sécurisation des données ainsi que du matériel contre toute
tentative d'intrusion ou de vol.

e Des antivirus ainsi que des pares-feux doivent étre déployeés

e Cryptage des disques durs sur tous les ordinateurs

Nous avons opté pour la solution suivante.

) 658 Avenue du petit moulin
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3.4.1 Solutions proposées
34.1.1 Antivirus & pare-feu

,'I"?"‘

/
Bitdefender

Bitdefender est un leader mondial dans le monde de I'antivirus professionnel et a, depuis
sa creation en 2001, fait ses preuves, nous I'utilisons depuis des années pour protéger notre
infrastructure, nous tenons a ce que votre parc informatique soit protégé de la meilleure
des maniéeres et nous vous proposons donc d’en bénéficier aussi.

Le systéme de licence et de garantie proposé par Bitdefender est sur 5 ans.

Chaque Pcs aura donc une licence installée et valide sur I'ensemble de la période de
garantie. En raison du grand nombre de licences dont vous avez besoin, nous avons pu
négocier un tarif avantageux avec notre partenaire.

Voici un détail de I'offre que propose Bitdefender Total Security :

Caractéristiques Bitdefender Total Security
_

Protection ramsonwares

_

658 Avenue du petit moulin
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34.1.2 Cypherix

Pour assurer l'intégrité de vos données, et ce sur tous les postes utilisateurs, nous allons
utiliser une solution de cryptage des disques durs.

Nous utilisons depuis maintenant 3 ans Cypherix pour crypter I'ensemble de nos disques
durs et apres ces années de teste qui se sont avérée concluante, nous le recommandons
pour nos clients, votre sécurité, c'est notre priorité.

7 .J011101011 S
f 101001001101 @
y 10111 1007

1001 101
11011 1017
L 1011 1107 |
21 0100TTC00]
N\ 0111010117 4

\ i Wru 001"

Le logiciel de cryptage de disque

Créer un nombre illimité de disques cryptés sur votre disque dur apparaissant en tant
qu'unites réelles dans Windows. Il fonctionne comme n'importe quel autre disque sur votre
ordinateur. Spécialement concu pour répondre aux besoins de sécurité et de confidentialité
pour un ordinateur moyen, avec une interface simple, sécurisée et conviviale, n'exigeant
pas de compétences techniques.

Le systeme de cryptage symétrique “Cryptainer” vous permet de crypter un nombre infini
de données, de 1 MB a 10 TB de données dans les zones spécialisées de votre ou vos
disques(s).

Le cryptage de fichier/dossier

Faire glisser et déposer vos données confidentielles dans ce disque crypte

Interface simple d'utilisation

Les fonctions standards de Windows tel que couper, copier, coller, créer un nouveau
fichier/dossier, etc. peuvent étre utilisées dans I'unité encryptée.
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JVH SYSTEM 13090 Aix-en-Provence Page 21

' DO WHAT YOU CAN'T



CAS-H P-2 07/01/2021 Document confidentiel

3.5 Mise a l'arrét des postes utilisateur

3.5.0 Criteres et exigences

e [SO 500001 : management de |I'énergie

e Mise en veille, déconnection et/ou extinction forcée via les horaires d'ouverture de
I'entreprise.

e Deéconnexion automatique au réseau en cas d'inactivité (+1h)

e Sensibilisation utilisateur

3.5.1 Solutions proposées

Nous mettrons en place une GPO (Group Policy Object) sur le serveur de I'entreprise. C'est-
a-dire une stratégie de groupe sur I'AD qui aura pour fonction de planifier un arrét des
postes utilisateurs pendant les heures de fermeture de I'entreprise.

Une autre GPO sera appliquée pour la déconnection automatique au réseau lors qu'un
utilisateur depassera le temps d'inactivité de plus d'une heure.

Les utilisateurs seront informés dans le mémo et seront fortement incités a éteindre leur
PC.

3.6 Garanties et contrats

3.6.0 Criteres et exigences

e Alertes automatisées
e Temps avant la fin de garanti : 40 a 45 jours

3.6.1 Solution proposée

Grace a la fonctionnalité de GLPI permettant de créer des objets d'inventaires dans la base
de connaissances, les contrats ainsi que les licences y seront stockés et configurés avec des
champs d'informations comme le type et le numéro de contrat, la date et la périodicite.

Nous les configurerons de facon a recevoir une alerte par mail 40 jours avant la date de fin
du contrat. Ceci permettra d'anticiper un renouvellement.
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4 Maintenance

4.1 Plan de continuité d'activité

4.1.0 Organisation
4.1.0.1 Parties prenantes

e Utilisateur : lls pourront signaler une panne, un incident ou méme faire une
demande a travers l'outil de ticketing.

e Technicien en local : Ici les techniciens seront ceux de EMB, ils seront chargés de
I'nelpdesk (support utilisateur), de répondre aux demandes et incidents signales
par les utilisateurs grace a GLPI. lls seront chargés de mettre en place et de régler
le matériel du parc.

o S2|:Lestechniciens spécialises de JVH prendront le relai suite a une escalade d'un
ticket faite par le SI de EMB. lIs seront également chargés de la surveillance, des
visites, des interventions sur site suite a la mise en place du plan de maintenance
conclue entre JVH System et EMB.

e Fournisseurs / prestataires : S'engage a fournir et a remplacer le matériel en cours

de garantie (exemple : fournitures imprimantes) ou un service (FAI: lien fibre,
Internet, etc.)

4.1.0.2 Identification des équipements

Il est fortement recommandé de définir une charte de nommage de I'ensemble des
périphériques que ce soit postes de travail, serveurs, imprimantes, etc.

Périphériques / Application Désignation
Routeur RT’local’-EMBOx
Serveur SV’local’-EMBOx
Machines virtuelles VM- « role »0x
Commutateur SW’local’-EMBOx
PC portable EMB-PCOx
Imprimante IMP-"nom du service *
Bornes Wifi AP-EMB’batiment+étage’
% 658 Avenue du petit moulin
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Dans le tableau ci-dessus, le X indiquera le numéro du poste de travail, par exemple EMB-
PCO5.

Un inventaire sous format Excel sera aussi créé et devra étre tenu a jour régulierement par
le service info de EMB.

Egalement, 'ensemble du parc informatique sera inventorié dans GLPI avec le nom de
I'utilisateur, le service le nom/numéro du poste de travail. Ceci nous facilitera grandement
la tache et la recherche pour nos interventions.

Windows
Defender
Hatdetender total
Security

EMB P SCGASS7JK2 Notebook  HP EteBook 830 G7 Windows 2009 12020 Intel(R) Core(TM) 17 BAUDVIN Vincent
Notebock PC 11:07 105100 CPU @ 1.80GH2

Un parc informatique bien géré améliore la productivité des utilisateurs et donc de
I'entreprise.

4.1.0.3 Normalisation des Procédures

e Normalisation du systéme documentaire :
Les procédures et la documentation seront toutes redigées de la méme fagon. Nous
normaliserons chaque document selon une charte graphique (couleur/police/taille/style...).

La documentation devra contenir le plus possible d'illustrations pertinentes reflétant les
actions a entreprendre.

e Systeme de codification :

Un systeme de codification sera décrit suite a la normalisation des documents comme suit :
Client-Famille-incrément.

S'il s'agit par exemple d'une procédure liée a une configuration réseau, nous aurons donc :
HH-RSX-2

Cela permet a la fois d'identifier sans ambiguité les procédures et de les regrouper par

classe.

4.1.0.4 Répartition des actions de maintenance (RAM)

Nous avons défini les principaux acteurs et leur responsabilité du plan de maintenance en
fonction des taches a realiser. Voici un tableau ci-dessous dans lequel nous retrouvons :

e En colonnes : les acteurs
e Enligne les taches : Sauvegarde, Helpdesk
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JVH SYSTEM 13090 Aix-en-Provence Page 24

( DO WHAT YOU CAN'T




CAS-H P-2 07/01/2021 Document confidentiel

Sauvegarder et vérifier

Vérification du matériel

Niveau

Helpdesk

Gestion des imprimantes...

NN N NS
N

Mises a jour des équipements

Remplacer une station de travail v 4

Niveau
2

Controler les Mises & jour v v

Tester les redondances

Analyser les performances réseau

Niveau

Suivre les garanties

NN NS

Suivre |'état des tickets...

658 Avenue du petit moulin
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4.1.1 Plan de maintenance préventive

Un plan de maintenance préventive annuel relatant toutes les actions de maintenances
effectuées périodiquement a eté concu en adéquation avec vos besoins et votre
infrastructure, taches identifiées par des codes.

Elles sont regroupées par theme a savoir :

HH-SVG : les actions concernant la sauvegarde. (Tests & Vérifications)

HH-SYS : Les actions concernant les systemes. (Test & Vérifications, Nettoyages)
HH-RSX : Les actions concernant les réseaux. (Tests & Vérifications)

HH-SEC : Les actions concernant la sécurité. (Vérifications & Mises a jour)
HH-LOG : Les actions concernant les logiciels. (Mises a jour & état des licences)
HH-ELEC : Les actions concernant le circuit électrique. (Test & Vérifications)

HH-PIL . Les actions concernant le pilotage, le suivi et I'analyse des interventions.

) 658 Avenue du petit moulin
JVH SYSTEM 13090 Aix-en-Provence Page 26

( DO WHAT YOU CANT



CAS-H P-2

07/01/2021

Document confidentiel

Projet HH
Date dedebut 01/02/2021
Datedefin 01/02/2022
Chargé d'affaires:  Frangois Pignon 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 3 4 5 6
] £ P I N I e R e N e B O o e B s N [ S (e e e e A B [ I N B (e B e R g o R
E| e : RIE| 15|55 5|5|5|5\5|5|5|5|5) 5|5 5|5| 5|5 &|5|5|5| 8| 5|5\ 5|58\ 5| 5| & 5|5 5|5 5|5|5|5|5|5|5| 5|5 A 5|55 R
'g . ‘T , |l Nl mmmafmm]| (S| | |(n|lnn|lun|ln|ln|lw|lwvw|lw|lw|Kk|{RRMK Moplo|lw|o|lw|lao|lalalalo|lo|lolo|ld|a] a4 a] 4 | ] | oM A =] 9| o
— unit: o DUFEE o o == o o o o o o o o ol|0 o o o o o o o o o o o o o o o o o o o o o il il = il il il = il il il lal il il o o o o
. a 2 A R I R R AR S R R R R R E R A E R E R R S R R E R E T E T R R =R T T
Code Tache c| mn Nb | = | totale | o|2| Aafrn|o|o|m|m|m|o|a|la|rm|lo|a|la|m|m|lo|a|m|fle|a|a|n|e|le|la|ln|m|lo|lalmn|m|o|lala|m|lo|le|a|m|m|la|l ]| A A M| m
Domaine
HH-8VG-1 érification sauvegarde H 45 52|Niv2 2340
Verification volumétrie stockage M 25 12|MWiv2 300
Testonduleurs M 45 12{Niv1 540
Nettoyage /dé igrage équi t T 5 4|Clignt 20 . -
Verification parformances PC 5 10 2|Client 20
Vérification bornes wifi H 20 52 [Niv2 1040
Veérification fonctionnement périphériquas [T 10 4|Client 40 . .
Verification imprimantas M 10 12|Client 120
Vérification AD M 45| 12{Niv2 540
Verification GO M 30| 12|Niv2 360
Mise a jour scan antivirus/malware H 10 52|Niv2 520
Mize a jour logiciel M 30| 12{Niv1 360
Test RAID5 SRV s | 2wz 20 || ||
Test redondance F.A I 10 12|Client 120
Test redondance Switch M 20 12|Niv2 240
Test de debit H 10|  52[Nivl 520
Test redondance SRY M 35 12|Niv2 420
Test performance SRV M 30 12|Nivl 360
Testdesalertes H 25 52|Niv1 1300
Verification cablage H 20 2|Client 40
Verification prises s 15 2|Client 30
Etat licences M 20 12{Niv1 240
Nettoyage données utilizateurs M 30 12|Client 360
Verification historique du trafic réseau M 25| 12(NWiv2 300
Rangement et contrale du stock T 90 4|Client 360 . - - -
HH-PIL-3 Suivi et analyse des interventions H 90 52|Niv3 4680
Durée journaligre 0
Durée hebdomadaire 10400
" Durée mensuelle 43760
Durée trimestrielle 420
Total demi journées 59 Durée semestrielle 180
Taux de la demi journée 180 Duree annuelle 0
i Total minutes par ans 15260
Montant prévu du contrat :I'DEEDJ Total minutes interventions Client 1110,
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La maintenance préventive consiste a intervenir sur un équipement a intervalles reguliers
ou en fonction de criteres prédéfinis. Son objectif principal est de réduire les risques de
panne sur vos équipements. La maintenance systématique, la maintenance conditionnelle
et la maintenance prévisionnelle en sont les trois types.

Voici quelques objectifs d'une maintenance préventive :

e Augmenter la durée de vie des équipements.

e Diminuer la probabilité des défaillances des équipements.

e Diminuer les temps d'arrét en cas de révision ou de panne.

o Prévenir et aussi prévoir les interventions colteuses de maintenances correctives.
e Améliorer les conditions de travail du personnel de production.

o Diminuer le budget de maintenance.

C'est en mettant en place ce type de maintenance que vous pourrez vous assurer d'un
fonctionnement optimal des difféerents équipements. En l'appliquant, vous n'aurez par
exemple qu'a changer une piece défaillante au lieu de changer I'equipement dans son
ensemble. Cela permet une nouvelle fois de rentrer dans une déemarche écoresponsable
en termes de performance énergétique et de déchets électriques et électroniques.

Maintenance conditionnelle

Cette maintenance a pour but de réduire la défaillance ou la degradation d'un matériel ou
d'un service. Elle s'applique sur le systeme et les applications, le matériel redondé aussi sur
les éléments de sauvegarde et de mise a jour. Les méthodes de cette maintenance sont les
mémes que la maintenance systematique. Nous retrouverons en plus l'analyse des
défaillances et des dégradations, également la surveillance de I'usure.

Maintenance systématique

Cette maintenance sera effectuée a des dates planifiées. En plus d'une surveillance établie
par l'outil de supervision, nous programmerons des visites sur sites pour l'inspection, le
controle et la vérification. Ceci permettra d'évaluer I'état du parc informatique.

Les opérations de surveillances et de contrdles pendant les visites et les interventions
pourront entrainer des démontages et une immobilisation du matériel.

Fgalement, une mise hors service pourra étre provoquée pour contréler le bon
fonctionnement de la mise en place de la redondance et de la haute disponibilité des
services.

Matériel informatique
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Le matériel informatique sera également sous supervision. Des actions du plan de
maintenance seront aussi a réaliser pour le S.I de EMB tel que :

e Le controle des cables (vérification de I'état physique, le branchement, isolation
électrique...)

e Le nettoyage des équipements (dépoussiérage, surchauffe...)

e Programmer des scans antivirus et d'anti-malware régulierement

« Veérification des mises a jour des logiciels

Intervention sur site :

Une fiche d'intervention devra étre remplie a chaque passage de nos techniciens. Ces
rapports contiendront des e€léments importants, comme la durée des interventions et donc
des interruptions de service, s'il y en a. Ou encore le type d'incident, qui apres des analyses
nous permettra, par exemple, de mieux anticiper les problemes.

lls suivront également des méthodes de dépannage précises, pour étre le plus efficients
possible. Quelques exemples de procédure méthodologique et rapport.
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Fiche d'intervention
Date Début Fin Durée N°* Devis N* Intervention | N* Facture

Client Intervenant(s)

Nature de Fintervention

Activité(s) :

‘Total HT
TVA %
Total TTC
Faita: Signature de I'intervenant Signature du client
Le:
J\'IH SYSTEM Dorument Canfidentiel

O Can?
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Gestion de la création d'un ticket et de son traitement

Appel téléphonique Alerte monitoring

Etablissement du
niveau d’importance

A 4

Traitement des tickets
en fonction du niveau
d’importance

Modification du
ticket, incluant le(s)
rapport(s)

N

JVH SYSTEM

( DO WHAT YOU CAN'T

E-Mail Annoncé directement
»| Création d’un ticket |«
v
NON Niveau oul Attribution

d’importance
critique

instantanée

A 4

Intervention d’un

technicien

Rapport d’intervention

Probleme résolu

Cléture du ticket
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Identification du
probléme

Scan et nettoyage
antivirus

Document confidentiel

Disque utilisateur
saturé

données sur serveur
Possible

NON

Y
Création de ticket pour
agrandissement de
I'espace de stock

NON

Vérification des prises

N

JVH SYSTEM
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nalyse antimalwar oul
Nécessaire i
o oul
Probléme résolu
éplacement de oul

Déplacement des
données

Informer utilisateur

oul
Probleme résolu
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Vérification cablage

N
\——/

A y

Visuel Matériel

Prise enfoncée / cassée, Test des cables / prises

cable abimé
Identification w NON , oul
des causes J: W
Intervention NON
possible
4 N\
Informer les
utilisateurs concernés A 4 v
. . . Planification de la
Mise en place d’une Création de ticket _ prochlaine
solution temporaire our changement - . .
b 4 ) P & vérification
Rapport sur
intervention
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4.2 Sauvegarde

4.2.0 Criteres et exigences

Apres avoir soigneusement étudié les besoins et exigences que vous nous avez fournis
dans le cahier des charges, a savoir :

A. Sauvegarde interne a |'entreprise

Automatisation des sauvegardes

Perte de données de maximum 1h

Sauvegarde externalisee

La sauvegarde externalisée doit étre facilement exploitable
Intervalles réguliers

Solution de gestion de sauvegarde

Serveur de réplication

TIomTmoOow®

Nous vous proposons la solution ci-dessous :

4.2.1 Solution proposée

Pour répondre a la problématique de la sauvegarde, nous avons opté pour la solution
Backup & Réplication de la sociéte VEEAM leader mondiale dans les solutions de
sauvegarde d'entreprise. La gestion des sauvegardes pourra étre faite grace a l'interface
web du serveur Veeam. Toutes les sauvegardes pourront étre remontées simplement et en
moins de 4 heures.

Avec cette solution il sera sauvegarde :

e Les machines virtuelles (incluant I'arborescence active directory)
e Les données utilisateurs stockés dans les NAS

Les sauvegardes seront réparties en 2 endroits différents conformément au critére exprimé
Stockage des sauvegardes

En premier lieu les sauvegardes seront effectuées sur un NAS interne, dans une piece
différente de la salle serveur pour prévenir tous risques physiques liés a I'environnement
(Incendie, coupure électrique, infiltration d'eau, etc.)

En second lieu, elles seront sauvegardées dans des sites externes elles seront stockées chez
Jaguar Network avec leur grande implantation au sein de la région paca, c'est une solution
de choix, permettant de déevelopper les sociétés locales (faire référence a leur cahier des
charges si un point en parle). La solution la plus adaptée : stockage garanti permettant
d'avoir un espace de stockage externe a moindres frais, permettant en plus en cas
d'urgence d'externaliser le systeme d'information.

Veeam permettra aussi de planifier et d'ainsi automatiser les sauvegardes souhaitées. Sur
chaque sauvegarde il sera possible de sélectionner finement les éléments a sauvegarder.
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4.2.2 Quand et comment seront sauvegardées les données

Les sauvegardes seront faites périodiquement :

Document confidentiel

Période de
Données Incrémentiel | Complete | sauvegarde Interne | Externe | Commentaire
Machine virtuelle X Vendredi a 23h00 X X
X Vendredi & 23h00 X X
Bierces X X Ouverture
utilisateur Chaque heure bureau
X Chaque jour a X Ouverture
21h00 bureau

e Une sauvegarde incrementielle en interne uniquement des données utilisateurs,
toutes les heures pendant les horaires d'ouverture des services administratifs.
Cette sauvegarde sera stockée sur le support interne, pour éviter la saturation de
la bande passante.

e Une sauvegarde incrémentielle externalisée des données utilisateurs tous les jours
a 21h00. Pendant les horaires de baisse d'activité des services administratifs.

e Une sauvegarde compléete en interne et en externe, des serveurs et des données
utilisateur tous les vendredis a 23h00

7
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4.3 Mise a jour

4.3.0 Criteres et exigences

Apres avoir soigneusement étudié les besoins et exigences que vous nous avez fournis
dans le cahier des charges, a savoir :

e Mise a jour automatique
e N'impacte pas la production

4.3.1 Solutions proposées

Les mises a jour seront faites automatiquement lors de I'arrét de I'ordinateur. Cette regle
sera définie par GPO pour les mises a jour Windows.

Concernant tous les logiciels, la solution ninite pro est parfaitement adaptée a la
demande, il est notamment possible de faire une demande a I'utilisateur avant
I'installation, ce qui permet de ne pas impacter la production.

De plus nous avons inclus dans le plan de maintenance préventif des vérifications
périodiques de I'état des mises a jour du parc informatique. Ce qui assurera que le parc
informatique est bien a jour.

Nous utiliserons en plus, une méthodologie permettant de réduire de maniere tres
efficace I'impact des mises a jour sur la production.
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5 Utilisation de la solution

5.1 Accessibilité

5.1.0 Criteres et exigences

e Une solution de télétravail
e Acces aux ressources d'entreprise a distance
e L'acces doit étre sécurisé

5.1.1 Solutions proposées

Votre parc informatique étant composé intégralement d'ordinateurs portables, vos équipes
vont pouvoir les emporter partout avec eux, en déeplacement ou a leur domicile en cas de
télétravail.

Pour que vous puissiez avoir acces aux ressources de I'entreprise comme si vous y étiez
physiquement, nous allons mettre en place une solution d'acces a distance sécurisée
nommée Cyber Ghost VPN sur tous les Pcs. Chaque utilisateur pourra donc se connecter
aux ressources de l'entreprise directement grace a ce logiciel, de maniere simple et
sécurisée.

Cyber Ghost

L'utilisation de Cyber Ghost VPN est tres simple et suit les etapes suivantes :

e L'utilisateur se connecte dans un premier temps a Internet via sa connexion xDSL
ou fibre,

e L'utilisateur lance ensuite son logiciel Cyber Ghost VPN,

e Enfin, celui-ci a donc acces a Internet normalement, mais aussi a une connexion
sécurisée et cryptée vers un réseau privé virtuel (VPN) configuré au sein de
I'entreprise.
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5.2 Formation

5.2.0 Criteres et exigences

Apres avoir soigneusement étudié les besoins et exigences que vous nous avez fournis
dans le cahier des charges, a savoir :

A. Des sessions de formation en heures ouvrées
B. Des sessions de formation en visioconférence
C. Des supports de formation/documentation

Nous avons élaboré un plan d'action Formation personnalisé selon vos besoins et
exigences détaillés ci-dessous.

5.2.1  Solutions proposées

Utilisateurs I Service Informatique
Office  Déclaration Bonnes
365 _ d'incident pratiques _ VSphere

_Questionnalre I

E-learning _ _ ’ | |

Intervention Pro

Support physique :

Les formations sur support physique seront essentiellement des documents format A4 ainsi
que des affiches plastifiées qui pourront étre placées dans chacun des bureaux utilisateurs
et S.L.

Par exemple, les guides de bonnes pratiques pourront alors étre placés stratégiquement
permettant une visibilité et une accessibilité des ressources.

Support virtuel :

Destinés aux utilisateurs comme au S.I, les supports virtuels seront installés sur les PC. Les
différents supports seront placés dans un Dossier nommé « Formation », et des sous-
dossiers seront creés en fonction de ce qu'ils traitent, permettant une accessibilité intuitive
et simplifiee.

658 Avenue du petit moulin

JVH SYSTEM 13090 Aix-en-Provence Page 39

(

DO WHAT YOU CAN'T



CAS-H P-2 07/01/2021 Document confidentiel

Questionnaire :

Les questionnaires auront pour but de valider les compétences traitées dans les formations
et de les maintenir. Ils permettront aussi a votre S.I d'évaluer le niveau de compétence des
utilisateurs et ainsi pouvoir les aider en cas de besoin. C'est un outil d’entrainement pour
les utilisateurs, mais aussi évaluatif pour le S.I.

E-learning :

Le E-learning (formation en ligne) est un outil de formation en autodidacte, nous
collaborons avec plusieurs sociétés d'E-learning qui pourront vous apporter toutes les
ressources nécessaires pour que votre Service Informatique puisse acquérir les
compétences souhaitées et ainsi monter en expertise sur les logiciels qu'ils seront amenés
a utiliser. L'avantage des modules E-learning réside dans le fait qu'ils sont exploitables
24H/7. Nous pourrons donc organiser les différents modules de formations a vos souhaits.

Intervention professionnelle :

Les formations avec une intervention par des professionnels agréés spécialisés dans leur
domaine. Ces formations seront faites dans des centres de formation, en visioconférence,
ou directement dans vos locaux, la durée de ces interventions peut varier selon vos besoins
et celons les themes abordés.

5.3 Documentation

5.3.0 Criteres et exigences

La mise en place d'un outil qui permettra la mutualisation des connaissances et qui sera
disponible pour les utilisateurs.

5.3.1 Solutions proposées

Nous vous proposons comme solution DokuWiki. C'est un Wiki Open Source donc gratuit
et compatible avec les systemes d'exploitation que nous vous avons sélectionnés.

Simple d'utilisation, il possede un contrdle d'acces qui le rend tres utile dans le milieu
professionnel et de I'entreprise. Il peut étre utilisé comme base de connaissances
d'entreprises, de documentations de logiciel de carnet de notes personnelles, mais aussi
d'espace projet. Ce qui le rend tres complet et compétitif.
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6 Traitement des équipements en fin de vie

6.1 Recyclage matériel

6.1.0 Critéeres et exigences

Apres avoir soigneusement étudié les besoins et exigences que vous nous avez fournis
dans le cahier des charges, a savoir :

— Faire correspondre votre entreprise avec la vision Green IT que vous envisagez.
— La solution doit étre en accord avec les normes environnementales D3E.
— Prioriser le don a des associations locales.

Nous vous proposons la solution suivante :

6.1.1 Solutions proposées
6.1.1.1 Le don a des associations

Nous avons conscience de vos engagements environnementaux et nous les partageons.
La solution que nous allons vous fournir respectera les normes de et sera en symbiose avec
la vision Green IT que vous envisagez.

Nous collaborons étroitement avec des associations locales prés de chez vous et de
nombreux partenaires ont déja opté pour un travail collaboratif avec celles-ci.

Ainsi, chaque année des entreprises clientes font entierement don de leur matériel obsoléte
a ces associations dans le besoin constant.

L'avantage de cette solution est principalement la démarche environnementale, mais aussi
le colt de l'opération qui est inexistant.

En effet, les associations viennent directement dans vos locaux pour récupérer le matériel
que vous avez préparé en amont. Dans le respect le plus total pour I'environnement, vous
offrez une seconde vie a ce matériel sans aucuns frais ni pollution, quelle qu’elle soit.
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6.1.1.2 Le recyclage

Pour ce qui est du matériel ne pouvant pas étre donné (par exemple du matériel non
fonctionnel ou simplement cassé), la solution du recyclage est en symbiose avec votre
démarche environnementale ainsi que les normes D3E.

Nous allons donc mettre en place une solution de recyclage vous permettant de traiter et
d'évacuer le matériel non fonctionnel tout en respectant vos principes et les normes qui les
entourent.

Dans un premier temps, la Phase 1 consistera a stocker le matériel inutilisable dans un des
locaux dont vous disposez jusqu'a atteindre un seuil prédéfini, qui declenchera la Phase 2.

S<S Debarras

RESEAU NATIONAL DU DEBARRAS

La phase 2, dans un second temps, consistera a prendre contact avec un de nos partenaires
(S.O.S débarras, situé a 15km de vos locaux), pour organiser un rendez-vous et ainsi leur
permettre de venir faire un état des lieux et enclencher la phase 3.

La phase 3 consiste a organiser un rendez-vous avec S.0O.S débarras pour qu'ils puissent
récupérer le matériel et ainsi vous en débarrasser.

Nous collaborons depuis plusieurs années avec cette entreprise et vous allez pouvoir
bénéficier de tarifs préférentiels pour le service proposé.

6.2 Récupération des données

Pour des mesures de sécurités et d'intégrités, les données qui se trouvent sur vos
équipements en fin de vie seront entierement détruites. Ceci permettra d'eviter la fuite et
le risque de violation de données.

6.2.0 Criteres et exigences

e \os criteres :

e Transfert de données importantes

e Outil d'effacement sécurisé

e \os exigences :

e Portabilité sur le nouveau matériel

e Aucune donnée ne doit pouvoir étre récupérée
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6.2.1 Solutions proposées

Pour supprimer efficacement et de maniere sécurisée vos données, nous vous proposons
pour ce point, un des produits de la societé Ontrack :« Drive Eraser »

Un choix qui se justifie par sa rapidité et sa simplicité d'utilisation. Il permet de générer une
certification d'effacement a chaque processus pour garantir que toutes les données sont
effacées de maniere définitive. Il permet également d'étre conforme vis-a-vis des
reglementations.

Ontrack
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7 Syntheése des solutions proposées

Apres avoir étudié le cahier des charges que vous nous avez fourni, nous avons pu analyser
et etudier vos besoins a savoir un besoin organisationnel, un besoin de renouvellement du
matériel, et de gestion du parc informatique, de maintenance de celui-ci ainsi qu'un besoin
de formation et de mutualisation des connaissances, en respectant les normes
environnementales. Nous avons par la suite étudié les solutions envisageables et retenu
celles qui repondent au mieux a vos criteres.

Renouvellement du parc

Nous proposons de renouveler tout le parc informatique avec des ordinateurs portables
Hewlett-Packard, respectant les normes environnementales DEEE.

Gestionnaire de parc informatique

Nous vous proposons d'utiliser GLPI (inclus dans la solution d’'Eyes of network) qui est un
logiciel de gestion de parc. Sur celui-ci sera installé le plugin Fusion-Inventory qui
permettra un inventaire automatique des postes. Cette solution est gratuite et libre de
droits.

Gestion d'incidents

Nous vous proposons d'activer et de mettre en place le service de ticketing sur GLPI nous
permettant de faire de la gestion d'incidents lié au matériel.

Monitoring

Nous vous proposons de mettre en place Nagios (inclut dans Eyes of network) permettant
la surveillance de parc informatique avec alerte mail ainsi que la gestion d'incidents.
Cependant la partie de gestion d'incidents ne sera pas utilisee, GLPI étant plus adaptée a
la demande. Cette solution est gratuite et libre de droits.

Sécurisation

Nous vous proposons plusieurs solutions pour ce point. La premiéere Bitdefender un
antivirus reputé dans le milieu professionnel, ainsi que Cypherix permettant de crypter les
données utilisateurs, et permettant ainsi d'avoir une protection optimale.
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Formation

Nous proposons des sessions de formation pour les solutions que nous proposons ainsi
que sur différente suite logiciel, comme la suite office de Microsoft. Les formations sont
adaptées pour différent niveau allant de I'utilisateur jusqu'au service informatique.

Documentation

Nous mettons a disposition une documentation complete quant a l'utilisation des solutions
proposees. Cette documentation comprend des procedures a destination des utilisateurs
ou du service informatique ainsi que les informations essentielles au bon fonctionnement
du parc. Vous pourrez trouver quelques exemples de celles-ci en annexe.

Plan de maintenance

Nous vous proposons un plan de maintenance complet se basant sur une dynamique
préventive. Il consistera en plusieurs test ou vérification faits périodiquement permettant
de prévenir toute défaillance prédictible.

Sauvegarde

Nous vous proposons de traiter la sauvegarde avec « Veeam backup and replication ». Une
solution fiable et trés réputée dans le milieu professionnel classée parmi les meilleures
solutions de sauvegarde sur le marché (tout en éetant accessible).

Maintien a jour du parc

Nous vous proposons dans le plan de maintenance des vérifications périodiques qui
permettront d'assurer les mises jour.

Fin de vie des équipements

La derniere solution proposée concerne la gestion des equipements en fin de vie. Nous
récupérerons les données de chaque poste, avant de les supprimer définitivement du
support. Ce sera fait avec la solution « Drive Eraser », logiciel congu par une société de
récupération de données.
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8 Pilotage du projet

8.1 Planification de mise en place de la solution

MS Project est un logiciel de Microsoft dedié a la gestion de projet. Nous nous sommes
appuyés sur le XMIND pour le réaliser. Nous avons préféré ce logiciel a celui de GANTT qui
est beaucoup plus lisible et possede une meilleure interface graphique.

Nous avons donc pu planifier les dates pour différentes taches a réaliser pour ce projet,
gérer les ressources avec les differents membres et équipes, de gérer la partie budget avec
le temps que passe un technicien a réaliser une tache précise et donc déterminer son co(t.
Egalement, cela a permis d'estimer la durée et la charge de travail d'une tache a réaliser.

En conclusion, MS Project est un logiciel tres pratique pour organiser les taches a réaliser,
pour gérer une équipe et identifier immédiatement si le projet prend du retard ou est
réalisable dans le temps imparti.
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8.2 Réponse au cahier des charges

Nous avons utilisé des outils collaboratifs, notamment pour les échanges d'idées
et les différents documents. Cela nous a permis d'échanger rapidement par écrit et aussi a
I'oral pour les réunions et des visioconférences pour la realisation de notre réponse au
cahier des charges.

, pour le partage sécurise et la modification de documents en ligne

8.2.0 Création d'une équipe

Pour la réalisation du Projet H, la direction, aprés concertation, a décide de former une
équipe de 3 personnes, les participants sont listés ci-dessous :

e Vincent
e Hermeland
e Julien

8.2.0.1 Outil de communication

Pour communiquer et mettre en relation nos idées et nos travaux, nous allons utiliser un
SharePoint, cet outil permettra a tous les participants de partager leurs travaux, mais aussi
de pouvoir travailler sur un méme support, ce SharePoint est accessible via I'Internet, ce
qui permet de travailler de n‘importe ou, quand on le souhaite.

8.2.0.2 Stratégie de Communication

Pour définir une stratégie de communication, nous avons besoin de réaliser une réunion
des participants, pour nous mettre en accords sur certains points :

e Comment communiquer ?
e Quand communiquer ?
e A quel rythme?

Apres concertation et mises en relation des disponibilités de chacun des membres de
I'équipe, nous avons conclu que :

Utilisation des outils Teams & SharePoint pour réaliser des réunions

Faire 2 réunions par semaines => 1 mardi et 1 jeudi sur une durée allant de 2 a 3 heures au
maximum.

Ainsi, tous les mardi et jeudi chaque membre du projet présentait son avancement au
groupe et pouvait poser des questions.

Un point d’avancement a été réalisé a chaque réunion et les perspectives d'avancement
ainsi que des objectifs étaient discutés et fixés pour la réunion suivante.

S 658 Avenue du petit moulin

JVH SYSTEM 13090 Aix-en-Provence Page 49

(

DO WHAT YOU CANT



CAS-H P-2 07/01/2021 Document confidentiel

8.2.1 Tableau de bord KANBAN

Un tableau KANBAN est un outil tres pratique pour suivre les différentes étapes et taches
d'un groupe de travail. La gestion du projet en est grandement facilitée et tres efficace
grace a celui-ci. Il suffit de remplir dans la bonne colonne et la bonne case la progression
de chaque équipier pour suivre I'avancée du projet et ainsi valider les taches réalisées.

Poids : Le poids est une valeur représentant la charge de travail a effectuer, celons les
valeurs représentées par la suite de Fibonacci (13 5 8 13 21) 1 etant la plus petite charge de
travail et 21 la plus grande.
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Taches Acteur

Poids

Document confidentiel

Date

A faire En cours A valider Validé

A la date

taches

limite

du

Installation Choix matériels Equipe 3 29/12/20 0:00 0 2/12/20 0:00
Récupération des données Hermeland 5 11/12/20 0:00 @] 7/12/20 0:00
Recyclage des PCs inutilisés Julien 5 15/12/20 0:00 @] 7/12/20 0:00
Renouvellement de parc Equipe 2 7/12/20 0:00 @] 3/12/20 0:00
Licences Hermeland 8 7/12/20 0:00 @] 7/12/20 0:00
Servaurs Equipe 3 7/12/20 0:00 @] 3/12/20 0:00
Continuité de service Equipe 3 7/12/20 0:00 @] 3/12/20 0:00
Plan de Vms Equipe 5 7/12/20 0:00 @] 3/12/20 0:00
Choix des Services Equipe 2 11/12/20 0:00 @] 7/12/20 0:00
Imprsssicn Vincent 3 11/12/20 0:00 @] 7/12/20 0:00
Mise a jour Julien 2 18/12/20 0:00 @] 7/12/20 0:00
Plan de sauvegarde Equipe 13 15/12/20 0:00 @] 9/12/20 0:00
Sauvegards Hermeland 8 18/12/20 0:00 @] 11/12/20 0:00
Plannification Equipe 13 18/12/20 0:00 @] 3/12/20 0:00
Prise en main a distance Vincent 2 11/12/20 0:00 @] 9/12/20 0:00
Connexion a distance Julien 2 11/12/20 0:00 @] 9/12/20 0:00
Sécurisation poste de travail Julien 5 7/1/21 0:00 0 9/12/20 0:00
Documentaticn Equipe 8 4/1/21 0:00 @] 29/12/20 0:00

Utilisation Ticksting Equipe 3 9/12/20 0:00 @] 7/12/20 0:00
Monitoring Hermeland 13 15/12/20 0:00 @] 9/12/20 0:00
Gestion et suivis des incidents Equipe 13 25/12/20 0:00 O 15/12/20 0:00
Formulaire/interface de déclaration d'incidents Equipe 8 9/12/20 0:00 O 11/12/20 0:00
Documentaticn Equipe 13 4/1/21 0:00 @] 4/1/21 0:00
Charte informatigue utilisatesurs Equipe 8 25/12/20 0:00 0 22/12/20 0:00
Guide bonnes pratigques pour S.I Vincent 8 25/12/20 0:00 @] 22/12/20 0:00
Formation 5.1 Julien 13 11/12/20 0:00 @] 9/12/20 0:00
E.learning Julien 13 11/12/20 0:00 @] 9/12/20 0:00
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Support de formaticn Equipe 8 29/12/20 0:00 O 25/12/20 0:00
Documsntation Equipe 8 4/1/21 0:00 0 15/12/20 0:00
Procédure Equipe 13 7/12/20 0:00 0] 471721 0:00
Formation utilisateurs Julien 8 9/12/20 0:00 O 7/12/20 0:00
Cutils de mutualisation des connalssances Julien 13 29/12/20 0:00 0 22/12/20 0:00
Politigue de maintenance Equipe 8 4/1/21 0:00 o) 18/12/20 0:00
Procédures Equipe 13 18/12/20 0:00 O 15/12/20 0:00
Sauvegards Hermeland 13 15/12/20 0:00 O 18/12/20 0:00
Accessibilité Equipe 3 15/12/20 0:00 0 18/12/20 0:00
Mise & jour Equipe 8 15/12/20 0:00 O 11/12/20 0:00
Démentellement Gestion du recyclage du matériel Hermeland 5 18/12/20 0:00 0 11/12/20 0:00
Démarche é&coresponsable Equipe 13 18/12/20 0:00 O 11/12/20 0:00
Respect des normes D3E ET IS050001 Equipe 21 18/12/20 0:00 0 11/12/20 0:00
Transfert des données Vincent 13 4/1/21 0:00 O 15/12/20 0:00
Effacement des données sécurisé Vincent 8 18/12/20 0:00 O 15/12/20 0:00
Pilotage Outils Equipe 2 6/1/21 0:.00 0 3/12/20 0:00
XMIND Equipe 13 7/12/20 0:00 O 3/12/20 0:00
MS Project Equipe 21 6/1/21 0:00 O 7/12/20 0:00
Tableau de bord Hanban Equipe 21 &/1/21 0:00 O 6/1/21 0:00
Budget Equipe 13 6/1/21 0:00 0] 6/1/21 0:00
ﬁ 658 Avenue du petit moulin
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Avancement a la date Burndown Chart Réalisations 4 la date
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Burn down Chart : ce tableau est une représentation graphique de I'évolution de la quantité de travail, réalise (bleu) et ciblé (orange),
restante par rapport a une période donnée.
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8.2.2 XMIND

Dans un premier temps, lors de notre brainstorming, nous avons réalisé un XMIND ceci
nous a permis d'établir un schéma directionnel pour le reste du projet en organisant nos
idées qui ont été ajustées au fur et a mesure.

Comme vous pouvez le voir ci-dessus, nous I'avons découpé en cing grandes parties qui
font référence aux différents cycles de vie du produit H. Et une derniere partie qui traitre
du pilotage.
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9 Budget

9.1 Investissement

Apres avoir apporté étudiez vos besoins et apporte une réponse en symbiose avec vos
attentes et vos valeurs. Veuillez trouver ci-dessous un récapitulatif des investissements sur
5 ans que nous vous proposons de mettre en place.

Investissements sur 5 ans

€4 010

€2 437
€2 144 _

€12 154

€53 100

£€33.546

€104 256

Antivirus m Office 365
M Licences Windows Serveurs19 + CAL utilisateurs ® Imprimantes
¥ Postes utilisateurs W Serveurs
Maintenance préventive/curative Conception & installation
VPN Synology + disques Seagate x10
Disques MSA 1050 NinitePro

Veeam Backup & Jaguar Network
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Solution Tarifs

Antivirus 14 679€
Office 365 86 940€
Licences Windows Serveurs19 + CAL utilisateurs 6 914€
Imprimantes 26 649€
Postes utilisateurs 104 256€
Serveurs 33 546€
Maintenance préventive/curative 53 100€
Conception & Installation 12 154€
VPN 17 325¢€
Synology + disques Seagate x10 2 144€
Disques MSA 1050 2 359€
NinitePro 4 010€
Veeam Backup & Jaguar Network 2 437€
s, TOTAL 366 513€

9.2 Retour sur investissement

Apres avoir étudié les résultats des pertes d'exploitation constatées chaque année pour la
partie geree par le service informatique, a savoir :

e L'absence de contrats de maintenance
e L'absence de garanties matérielles/logiciels
e L'indisponibilité du matériel

Ces pertes ont été évaluées par vos soins a plus de 90 000€ chaque année, ce qui peut étre
évalué, pour 3 ans, a plus de 270 000€ et pour 5 ans a plus de 450.000€.

La solution proposée vous permettra d'évoluer sereinement et de garder une productivité
optimale et constante, et ce en toute sécurite.

Les différentes solutions que nous vous proposons vous permettront de pallier ces pertes
de 90 000€ par ans et ainsi économiser potentiellement plus de 450 000€ sur 5 ans.

Avec un investissement total de 364 076 sur 5 ans, vous aurez donc un potentiel retour sur
investissement positif de (450 000 — 366 513 = 83 487) 83 487%€.
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10 Annexe :

10.1 Exemple de procédure avec GLPI

10.1.0 Création de tickets dans GLPI

Création le 15/12/2020 MAJ
Auteur S.IJVH system Version 1
Destinataire S.| EMB

Objet du document :

Le présent document constitue la procédure de création et configuration d'un ticket dans
GLPL Il permet de se connecter a l'aide du navigateur web a l'interface de I'outil de
ticketing, puis de configurer correctement le ticket dans les différents champs spécifiques
signales.

e Connectez-vous en rentrant I'adresse URL suivante dans votre navigateur :

https://helpdesk.emb.local

e Une authentification vous sera demandée avec votre nom et votre mot de
passe d'ouverture de session Windows.
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Gipi

a Mot de passe

g Identifiant

v Se souvenir de moi

Envoyer

Mot de passe oublié ?
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13090 Aix-en-Provence

Document confidentiel

Page 58



CAS-H P-2 07/01/2021 Document confidentiel

e (Création du ticket :

Cliquez sur I'onglet « Créer un ticket » @) et de nouveau sur « créer un ticket » @ dans
la fenétre.

Glpi ? k Qonounvecs @

Accucil Créer un ticket Tkets Resesvations Foire sux questions E

Description de la demande ou de I'incident

Trpe Ifndent ~

Categanie o ..... « i
9 Urgence Moyenne ~

y Surer par cournel o -
Informez-moi des suites données
Courriet © -
e Eléments asscciés Mes déments RO 1 joustor
Ly > i
2 - i
Sarvi par cournel oui v
Obamrvatine Cournel <
+

Fomas~ B 7/ A-B-iE EEE B £ ® o 8

e Description *

Glissez et déposez votre fichier idi, ou
| Stlect Schiers | Autun fichae chomi

someursasunrse 5
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Légendes :

@ : Deux types de choix possible sont sélectionnable « Incident »
Ou « Demande ».

@ : Dans la catégorie vous devez renseigner s'il s'agit du matériel
(imprimante, ordinateur...) ou logiciel et application ou méme
réseau (connexion, téléphone...)

€ : Sélectionner I'état d’urgence (de maniére raisonnée, selon la
perturbation de I'activite).

@ : Vous pouvez ajouter votre adresse mail pour avoir un suivi.

© : Dans « éléments associés », une liste de vos services et logiciels y sont
Reférencés. Vous pouvez selectionner |'élément mis en cause

@ : Ecrire un TITRE de facon claire et précise pour résumer le
dysfonctionnent.

@ : De méme dans la case « Description », décrivez le fonctionnement
Anormal du service de facon précise et détaillée.

© : Cliquez sur soumettre pour valider le ticket.

e Apres avoir valide le ticket, un mail vous sera adressé avec un récapitulatif
détaille de votre ticket.

N 658 Avenue du petit moulin

JVH SYSTEM 13090 Aix-en-Provence Page 60

( DO WHAT YOU CAN'T



CAS-H P-2 07/01/2021 Document confidentiel

10.1.1 Configuration GLPI et agent Fusionlnventory

Création le 15/12/2020 MAJ
Auteur S.I JVH system Version 1
Destinataire S.| EMB

Objet du document :

Le présent document constitue la procédure de la configuration de GLPI et l'agent
Fusionlnventory.

Il nous faut tout d'abord installer I'agent Fusionlnvnetory sur le serveur Ubuntu accueillant
GLPI, mais aussi telécharger le plugin pour l'installer sur le serveur Windows server (pour
les acces et les utilisateurs, ordinateurs, etc. ... de 'AD) et sur les postes utilisateurs que
nous voudrons répertorier.

Le plugin est  télechargé sur le site de  fusion inventory :
(http://fusioninventory.org/documentation/agent/installation/), mais linstallation de
I'agent sur le serveur GLPI se fait comme suit :

Aller dans le répertoire source et télécharger I'agent :

Donner les droits au serveur web :

Préparer la compatibilité du répertoire pour étre visible dans GLPI :
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Pour finir l'installation, il faut se rendre dans GLPI via l'interface web

Se rendre dans « Configuration » puis « Plugins »

Intitules Actions automatiques

Composants Authentification
Notifications Collecteurs
Niveaux de services Liens externes

e R

Unicite des champs

Nous arrivons devant cette page, il faut cliquer sur « Installer » ensuite sur le méme bouton
qui deviendra « Activer »

? ok B Do »

Assistance Datibs Administration

Accuedl Configuration Plugins

Liste des pluging

Hom Version Licence Statut Alteury She Web Comforme CSRF
Fusionlnventory 413 AGR Ly Inatalid / nan scthe David BURTEUX & Fusianlnvertary team :ﬁ (=11} Activer Dipsinntalims
Woir e catalogim sles phiging
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Ensuite, aller dans « Administration » > « FusionInventory »

Nous voici dans le menu de configuration :

[— -
[T Catersaan
This is 2 beta version! e
BE i e L steiie
il 1 o e
s g
Version '9.3+1,3 SNAPSHOT "
L ormon e e e
Gl Tichas Righes Hisman Unglaper e
Iresatsirs mutormsans v ajout merued Irersteises i ears dhams:bes derriears arares [Er—
OndrobasFumanvesbn ] < b et ) Pugmtdenatmie:d @lruiee 0 Gesie §
Wi 1
. 0
L LT L L
= Mat de cendigursten u phugn Fusanl wstary

Avant de continuer, il nous faut installer I'agent Fusionlnventory sur le serveur « Windows
server » puis sur les postes utilisateurs (pour les postes utilisateurs, I'agent sera déployeé par
GPO)

Exemple d'installation d'un client sur Windows serveur et installer I'agent de la maniére
suivante :

o Lancer Fusionlnventory.exe

o Lors du choix des composants, choisir « Complete »
Pour I'étape suivante, il faut renseigner le champ « Mode serveur » par I'adresse du
serveur GLPI et la destination des résultats récoltés, exemple:

(http://192.168.5.3/glpi/plugins/fusioninventory/)

# Fusioninventory Agent 2.5.2 (xb4 edition) Setup = X
Choisir la destination
Choisissez od les résultats seront envoyés, fl
Mode Local
Dossier Local ou localisation UNC
Mode Serveurs

| http://172.16. 1. 3/gloi folugins fusioninventary/

Vous pouvez indiquer plusieurs URIs séparés par des vigules
‘hitp:// <serveur >/ghi/plugins/fusioninventory/, http: //<serveur > focsinventory/, ...'

Installation rapide (N'affiche pas les autres options Windows) [/

< Précédent Annuer
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Une fois I'installation terminée ouvrir un navigateur web lancer le client fusion via I'adresse
suivante : http://localhost:62354

Cliquer sur le lien « Force an Inventory » pour forcer I'envoie d'informations.

|e & titp localhost 4 = €& | Rechercher.. D -

# Fusionlnventory-Agent

FUSION
INVENTORY

This is Fusioninventory Agent 2.5.2
The current status is waiting
Force an Invento
Next server target execution planned for:

http://172.16.1.3/gipi/plugins/fusioninventory/: Thu May 7 22:34:40 2020

Il nous faut ensuite retourner sur le serveur ou GLPI est installé et dans Administration >
FusionInventory puis Général > Gestion des Agents

Accueil y Fusioninventory >
General Taches
[ L Gestion des agents ]
" but

®s Groupe dordinateurs

Ording &5 ordinateurs : 0
, Configuration
‘  g@énérale

Et ainsi nous pouvons voir que le serveur est remonté dans GLPI

& Adioes
Now Entite Dermier contact verroullle D(c(l_! Ue a lordmateur Vervon jeton
SRVOY' Mutuasaction lec.2020-04-07. 2135 Rotertty 2006 .07 M tea SV Mutaaction oc-X00- 5.0 205 savol INVENTORY 4252 12345878 ]
Nom Entite Dernier contact verrouliie Devie ¥ Ue & Tordinatewr Version Jeton
1 (hctices
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10.1.2 Liaison de I'AD avec GLPI
Procédure de configuration de la liaison entre |'Active Directory et GLPI

Pour cela il faut se rendre sur GLPI et dans « Configuration » puis « Authentification »

listration ﬂ Configuration |

Intitules Actions automatiques

Notifications Collecteurs
Niveaux de services Liens externes
Génerale Plugins
Unicite des champs

GLPI 9.3.3 Cog

Ajouter un annuaire avec le symbole « + »

Accueil Configuration Authentification Annuaires LDAP + |Q

Remplir les champs suivants :
+ Nom (nom du serveur)
+  Serveur par défaut (Oui ou Non)
« Actif (Oui ou Non)
+ L'adresse IP du serveur sur lequel I'AD se trouve
+ Labase DN (le nom de I'OU dans lequel se trouve les objets a importer)
+ Les comptes qui ont la permission de se connecter au serveur

Annuaire LDAP
Nom o’dmunlisn{nun Demigre modification 20204
Serveur par défaut Oul * Acti o Oui *
Seneur 172.16.1.1 Part (par dataut 389) 389

Fiitre de connexion {&iobjectClass=user){objectCategory=person)( ! (userAccountCaontrol 1.2 B40.113556,1.4.803-=2)))

BaseDN ‘ou=Mutualisac tion,dc =Mutualisaction,dc=loc
DN du compte (paur kes connesons ne cn=Administrateur, cn=Users.dc =Mutualisaction,dc =loc

ananymes)

P g i g [t
Chamg de Mdentifiant samac countname Commentaires
Chamg de synchronsaton i
Créé le 2020-05-07 15:45 Demiére mise A jour je 2020-05-07 16:59
Sauvegardey
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Puis nous procédons a un test (dans I'onglet testé)

Annuaire LDAP Tester la connexion & I'annuaire LDAP

E Test reussl Seaveur pncpal Mutualsaction

Uit uirs Tester

Groupss
INFIMATONS aVANCES
Regicams

MHiatorigue

Dans l'option « Utilisateur » nous pouvons paramétrer les informations a afficher pour la
liste des utilisateurs

i Liaizon & I'annuaire LDAP
Tesket am de tamile =Y Pranom givenname
Unilisateurs Commentares info Matricule employeenumber
Groupes Courel mail Coumed 2
Infarmations avancées Courel 3 Courriel 4
Replicats Teiphone telephonenumiber 2
e I Téképhone mobie mobile Titre title
ot Catéganis Langue
Image Lieu

Vous pouvesz utliser un nom de champ ou une expression contenan? phiseans SnomDe Champ
Exemple pout i beu - $icty} > H{roomnumbary

Enregistier

Pour importer les utilisateurs il faut se rendre dans « Administration » puis « Utilisateurs »

Administration

Configuration

Profils
Groupes File d'attente des notifications
or Entites Maintenance
Regles Journaux
Dictionnaires Fusioninventory

Ensuite dans « Liaison annuaire LDAP »

& Ajouter utilisateur... ... Depuis une source extermne E annuaire LDAP

+ Elements visualisés = contient = Rechercher
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Cliquer sur « Importation de nouveaux utilisateurs »

Import en masse d'utilisateurs depuis un annuaire LDAP
Synchronisation des utilisateurs deja importes
[lmporutbn de nouveaux utilisateurs ]

Puis sur « Rechercher »

Critere de recherche pour les utilisateurs

Mentifiant Cramp 82 synchrensation fobjectpuid)
Courlel Pom e famille

Prénom Tleghane

Tefeohone 2 Tléghane motile

Titre

Le ou les nouveaux utilisateurs apparaissent comme ci-dessous :

Affichage (nembre d'slgments) 0 - Delalsurl
¥ Aetions
Champ de synchronisation ere mise a jour dans |'annuaire LDAP
1f2edBe5-532e-40Bb-bbAd- 56c 503384430 Jhille w020
Champ de synchronisation mise & jour dans 'annuaire LDAP
T [Actions
Affichage (nombre o éléments) 0 - Delalsurl

Puis il faut cocher la case des utilisateurs a importer et cliquer sur « Actions », choisir
« Importer » et enfin « Envoyer »

Activer le fNitrage par date
Actlons
Igentifiant WY Action  imporer *
Courriel
Prénom m 3
Tl éphone 2
Titre
J__ Afichage (nombre @ éiémi
(Vg Champ de synchronisation
w 1f2edBd5-532e-408b-bbd- 56c 5033804
Vg Champ de synchronisation Utiiisateurs Dernigre mise a jour dans 'annualre LDAP
Afhenage (nombre o'élements) 0 v Delalsurl
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Nous pouvons constater que le nouvel utilisateur a bien été importé.

e o s ===
St T QAED Boge ctiote e MF poyvage * | A CIFE
« it [ Brinee [P L Ui it
e - ey o
s L G o
'~ o
e i et g N
[ e o = | 5
Vagart LAPORTE Jmaree. -1
L b E -1
e ' Masshe ™
—ts B Maram O
rarms 1
i e ~
Bagin, Fusies nentary [T —— o
b L e Pare -1
pertnly L
e n e 9
s WD Sewrea O
- O
taemaiitanie BTN Themu o
. Mt M e fomi Brines Hrmes e e Teapsare Ui it
=
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10.2 Devis :
DEVIS N® 1313
/,‘ Diate démission ; 05012021
JVH SYSTEM o e Envcpre |

B impasaa de 'arlesienne
13000 MARSEILLE
Framce

JVH SYSTEM O 83 53 8% 73

5 chemin des ofiviers N*TWA : DSFGESD1223R0OSF
13000 MARESEILLE

France .

Tél; O 95 823 749
GESUYBFZ345234F
SF2BGYBEISSF2Z3

Coda NAF : 3TAGRIMZ34534REE3T
N TWA : S4373G4573F4

" D0 wwal 0L CaMY

Les priv sont valables jesqu'au 141052021

UYHG21312 | Antvirus 1.00) 14 G72.00 14 67900 0.00
SDFESDF | Office 365 1.00| B6 4000 B6 04000 000
R3DSSTERY | Licences Windows Serveurs18 + CAL utilisateurs 1.00] E814.00 G400 000
SBNEUYBAS |imprimantes 1.00| 26 G48.00 26 649.00) 000
PEXAME  |Postes ubisatewrs 1.00| 104 255.00 104 256.00)] 0.00
VASTVESET |Servews 1.00| 33 546.00 3354600 000
CF2ICFSTU VPN 1.00( 1¥ 325.00 17 32500 0.00
TAENUTSSN | Synology + disques Seagate x10 100 2144.00 214400 0000
SDOIOFTES | Disques MSA 1050 x4 1.00) 2352.00 2355.00] 0.00
J1H2GE3 Minite Pro 1.00) 4 00.00 4 000|000
Tiotad HT 208 2200
Total TTC 208 82200
Met & payer (€) 298 822.00
Réglement
- Diate Bmite - 05/01/2021 (A |a récaption)
Bon pour accord le -
Signature
JvH S¥STEM 5 chemin des oliviers 13000 MARSEILLE Tel - 0B 88 823 748 Page 111
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DEVIE N™ 131341

//A Dale d’émission : 070112021

JVH SYSTEM ?;“j;g";ﬂ:

r DD =l =00 CaMT

13000 MARSEILLE
France

il DEBAT0BATTEE

282 avenue mauncs
13000 MARSEILLE
France -
Tél : DSB2A3TSE23

345358346T005T 05053

Code NAF : 21434554 700504040

Les prix sont valables jusqu’au 07/01/2021

BSDTEFS0T | Maintenance préventive & curative
KJ12H3K12 |Conception & installation : 12 154.00

Veeam Backup & Jaguar 5 years ] 2 437.00
Total HT BT 681.00
Total TTC 6T 681.00
MNet a payer (€) 6T 631.00
Régh=ment
- Diats fimite - 07/01/2021 (A la réception)
Bon pour accord le :
SBignature
JVH BYSTEM 282 avenue maurice 13000 MARSEILLE Tél : (9828375623 Page 11
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10.3 Charte utilisateur :

Article 1 : A qui s'applique la charte

Sauf mention contraire, la présente charte s'applique a I'ensemble des utilisateurs du
systeme d'information et de communication de I'entreprise.

Quel que soit leur statut, y compris les mandataires sociaux, salariés, intérimaires, stagiaires,
employés de societés prestataires, visiteurs occasionnels.

Les salariés veillent a faire accepter valablement les regles posées dans la présente charte, a
toute personne a laquelle ils permettraient d'accéder au systeme d'information et de
communication.

Article 2 : Les appareils concernés
Les différents appareils qui sont concernés par cette charte sont les suivants :

e Poste de travail (Fixe ou Portable)
e Téléphones (Fixe ou Portable)
e Photocopieurs, Imprimante, Scanner

Afin d'assurer la sécurité informatique de I'entreprise, tout matériel personnel est proscrit.

Article 3 : Regles d'utilisation du systeme informatique

Le systeme d'information doit étre utilisé, a but professionnel et conforme aux attentes de
la société sauf exception prévue par I'administrateur réseau, ou par la loi.

Les utilisateurs ne peuvent en aucun cas utiliser le systeme informatique de la société, pour
se livrer a des activités qui pourraient porter préjudice a l'entreprise (ou toute activité
légalement répréhensible).

L'entreprise fait en sorte d'assurer la sécurité de son systeme informatique, et des données
traitées.

En particulier les données personnelles, a ce titre elle peut limiter I'acces a certains fichiers.

Article 4 : Principe de responsabilité et de prudence

L'utilisateur est responsable, des outils informatiques qui lui sont mis a disposition dans le
cadre de ses missions.

Il doit faire en sorte que ses outils soient protégés, en faisant preuve de
prudence, |'utilisateur doit s'assurer qu'il utilise ces outils informatiques de maniere

raisonnable.
n 658 Avenue du petit moulin
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4.7 Obligation générale de confidentialité
L'utilisateur s'engage, a préserver la confidentialité des informations.

Il s'engage a prendre toutes les precautions utiles et efficaces pour que ces informations
confidentielles ne soient pas divulguées.

4.2 Mot de passe

L'acces aux systemes informatiques ou aux ressources informatiques est protégée par mot
de passe individuel.

Ce mot de passe doit étre gardé confidentiel par I'utilisateur, le mot de passe doit étre
mémorisé et ne doit pas étre écrit ou communiquer de différentes fagons.

Il ne doit pas étre transmis ou confié a quiconque, et le login ainsi que le mot de passe
doivent étre saisis lors de chaque acces au systeme informatique de I'entreprise.

Le mot de passe doit se conformer a la liste ci-dessous :

e Composé au minimum de 8 caractéeres.

e Une combinaison de caracteres et de chiffres.

e De majuscules.

e De minuscules.

e De caractéres spéciaux.

e Votre mot de passe doit étre changé tous les 90 jours.

4.3 Verrouillage de la session

L'utilisateur doit verrouiller sa session des qu'il quitte son poste de travail.

4.4 Installation de logiciels

L'utilisateur ne doit pas installer, copier ou supprimer des logiciels sur son poste
informatique, sans lI'accord du service informatique en raison notamment du risque de virus
informatiques.

4.5 Copie de données informatiques

L'utilisateur doit respecter les procedures qui sont définies par I'entreprise, pour pouvoir
copier des données sur des supports amovibles (Clé USB, Disque dur externe), notamment
en obtenant I'accord du supérieur hiérarchique, et en respectant les regles de sécurité
informatique afin d'éviter, la perte ou fuite de données professionnelles.

N 658 Avenue du petit moulin
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Article 5 : Acces a Internet

L'acces a l'Internet est autorisé au travers du systeme informatique toutefois, pour des
raisons de sécurité 'acces a certains sites peut étre limité comme :

e Les Réseaux sociaux (Instagram, Facebook, Myspace)
e Les Sites de streaming (Netflix, YouTube, Spotify)

Article 6 : Email
Chaque employé peut disposer d'une adresse email pour |'exercice de ses missions.

Tous les messages envoyés ou regus, sont présumés étre envoyés a titre professionnel sauf
si a noter "PRIVE" dans I'objet du mail.

Article 7 : Sanctions

En cas de non-respect des regles citées ci-dessus les sanctions a engager :

Avertissement oral
Avertissement écrit
Suspension

[ ]
[ ]
[ ]
e Licenciement pour faute grave.

Si la faute grave est répréhensible par la loi, les autorités compétentes seront saisies.

Article 8 : Information et entrée en vigueur

La charte informatique est communiquée a chaque employé et nécessitera une signature
de celui-ci avec la mention lue et approuvée.

Je soussigné, , reconnais avoir pris connaissance de la charte
informatique de I'entreprise Ma Belle Entreprise et m'engage a la respecter.

Fait a ,le
N 658 Avenue du petit moulin
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10.5 Guide des bonnes pratiques pour les utilisateurs

GUIDE DES BONNES
PRATIQUES

1. Choisir ses mots de passe

Les régles d'or pour un mot de passe sécurise |
Wotre mot de passe ne doit &tre facilement devingé | exemple : Fassword | ou Ab12345 |
Chaoisissez un mot de passe celons les critéres suivants :

- Aumoins § caractéres

- Au maoins 1 majuscule et 1 minuscule

- Ltilisez des caractéres spéciaux ainsi que des chiffres

- Changez vos mots de passe tous les 3 mois au maximum, si vous avez un doute

guelcongue, changez-le dés gue necessaire.

M'utilisez pas 2 fois |2 méme mot de passe, privilégiez le changement pour chaque
logiciel utilisg, 1 mot de passe pour g messagerie, 1 pour l'ouverture de session
Windows par exemple.

2. Sécuriser les mots de passe

Les quelgues conseils suivants vwous aideront & garantir 'int2grité de vos données.

- MWéorivez pas vos mots de passe sur votre espace de travail (demigre [‘Ecran,
dans un tiroir, sous e bureau, ces cachettes sont toutes trés connues)

- MWéorivez pas wos mots de passe sur votre Bureau Windows, méme dans un
fichier bien caché, il est facilement récupérable par des espions |

- Lors de wotre connexion sur un site welb ou votre messagerie, NE CLIQUEZ PAS
SUR « EMREGISTRER VOTRE MOT DE PASSE ».

S 658 Avenue du petit moulin
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3. Navigation Web

Lorsgue vous surfez sur ie Web, faite bien sttention au nom du site sur lequel vous allez
accéder, vérifiez bien |'adresze en haut de votre navigateur. des pirates utilizent des
adresses quasi similaires pour voler vos données.

Exemple : je veux accéder @ ma messagerie Outiook. je cligue done sur le lien et e
m'apergois gue I'adresse en haut de mon navigateur est : hitps./foutioook fr.

[y 2 un « o« de plus, Cest donc un site pirate ! ne surtout pas s'identifier dessus !

4. Messagerie

Lorsgue vous consuftez vos mails, professionnel ou personnel ;

- Faite attention aux malls fraudulewy, vérifiez I'adresse mail de 'émetteur et la
coherence du message {si vous recevez un mail de lapoostefr qui vous dit que
votre colis doit &tre régler avant |ivraison) void 2 observations que vous devez
faire :

- LUadresse e-mall est composée d'un = 0 » de trop, CEST UN MAIL FAUDULEUX

- Vous mattender pas de colis, CEST UN MAIL FRAUDULEFUX

51 vous avez le moindre doute sur un e-mail, ne Nouvrez pas et contactez le service
informiatigue.

5.Connexion hors de I'entreprise

- MNe vous connectez pas aux bomes wifi (bar restaurant. gare. aéroport hotel). ces
réseaux sont trés peu sécurisés et des pirates peuvent facilement subtiliser vos
données

- UTILISEZ LE PARTAGE DE DONMNEXION DE VOTRE SMARTPHONE, celui-ci est
sacyrisé et assurera inkégrité de vos données.

- Pensez 2 éteindre votre Pc [ &cran compris ) quand vous quittez votre
espace de travail

51 VOUS AVEZ LE MOINDRE DOUTE, CONTACTEZ LE SERVICE-INFORMATICUE ¢
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