‘P GREENCOP

Société Greencop

Projet EVOLUTION

Auteurs :

Louis ROUX
Vincent BAUDVIN
Salima DOUDANE
Lucas MORGANTE

Octobre 2020 Evolution : Administrer un parc Informatique
GMSI 2019



‘ Greencop — Projet Evolution — Version 1.0

Table des matieres

LG =TT g Tole] o JE U T T P TP P T PP 4
QUI SOMMES-NIOUS ? ..ttt sttt ettt s st e st e s sbe e e sb e e s sse e e sar e e sbeeesmneesareesmaeesaneesnnes 4
(017 -1 TT = =101 0 4 LT PP PP PPP PPN 4
Compléments d'iNfOrmMatioNs . ....ccuiiii i e s e e s sbee e e s sreaeeesanes 5
LOCATISIONS ettt bt b e s bt s h et e ettt e bt e bt e e b et sa bt et e e bt e b e e beenbeesaeeeneeenreen 5

(O T (=l == o] o 1T [ PSR 6

LCTE u oY e [V o] o 1= APPSR 7

L0101 =) (= PP PPTPPTPTN 9
(0] o) [=Tox 4| 7SRRI 9

Yo ] [V 4T g TR €=Tol oY a1 To [N TSP 10
VIEURIISAION =ittt b e b e s bt s ae e et e b e e s b e e sheesae e st e e be e beens 11
L Y LT Y = U1 PNt 12
YRV TU T o o1V o U =T PSP 12
1) do ol =4 TSP 14
SAUVEEAIE <. ..uiiieieciieee ettt ettt e e ettt e e e tee e e e e ttte e e e e ttaeeeessaeeeessasee e staseeastaaeeeanseeeeansaeeeenseeeeennsrneenan 15
[ L= 01T == 1N | USSR 16

SOTEWAIES ettt ettt ettt ettt e s e sttt e a bt e s bt e s bt e e s a bt e s abte e s beesabeeesabeesabeeebbeesabeeebteeanreesaneeenabeenn 17
LV ] 1 L= RSP 17
WWINAOWS SEIVET ..ttt ettt ettt ettt ettt ettt e s bt e sttt e sabe e s bt e sabeesabeeebbeeaaseesabeeesabeesaseesneeasaseennns 18
RV =TT o o P TP P PP PPRPOT 21
ANTIVIFUS ottt et e st e st e e st e e s a e e s e e s e e e s e e e s e nnrenes 21

CROIX MATETIEI ...ttt st et b e st e s et san e e bt e bt e b e e s reesreesmneennees 22
CalCUI AES FESSOUICES ....eeveeitiritieteete ettt ettt ettt s e sttt e r e s bt e s e st st e s bt e st e neesreesmeesaneeaneen 22
YT Y= TU T OO TSP PPPPP PPN 24
S Tl e [l o Yol & =TSRSS 25

(6 ] (ol e L=T ol =T Lol SO OO ST TP P O ROPRRPRR 27
WiINAOWS SEIVEUI 2019 ©...ciiiiiiiiiieieeeeeese ettt sttt et ettt sttt e r e r e s reesmeesaeeeane s 27
LICENEES CAL.cieiiiiiiiiiiiieie et bbb s a e s 29
VA o] (LT TR 30
[V 0= oL T =T V=TV PRSP 31
RV =TT o o PP PPRT 31

20T P RS 32

260

Document Confidentiel



Greencop — Projet Evolution — Version 1.0

RESEAU ...ttt ettt ettt e b e s bt sttt e b e e bt e bt s b et st b e e bt e b e e e be e ehe e et e e re e bt e nneenrnenas 32
Découpage réseau et adresSage IP i ......cui i s 33
(00T (=l o [N o Y0 0 4 - =PSRRI 34
O o N PP PPPPPPPPPPNt 35
Procédure d'inSTallation f.........coc oottt 36
WWINAOWS SEIVEUL .ttt sttt ettt et st st b e b e s bt e s be e s st e et e et e e abeesbeesaeesmnesaneenreennes 36
[ 010D P PPPPPPPPRPNt 44
Mise en place sOlULION TECANTIGUE ©..iiuiiiii e e e s e e s sabae e e ssaereeeeas 47
WWINOWS SEIVEU ittt sttt ettt ettt s e st e bt e b e s bt e s be e sat e et e e beeabeesbeesanesanesaneenreennes 47
LENUX Tttt e s a e s s a e s s ra e e s erae s 54
(601 3Tl (D11 o o FA TS O U SPRUSUPTO PO PRRPRRT 54
FAY o] 1= PO P PP OPPTPP 56
23] o] Lo =4 =T o] o 11 USRI Erreur ! Signet non défini.
DBVIS .ttt e e e s s e e s s e e e s e s 56
.............................................................................................................................................................. 57
GlOSS@ITE . ettt ettt ettt ettt et e ettt e sttt e bt e e s a bt e e bt e e a bt e st e e e be e e e bt e e b teeaabee s beeenabeesbeeenteesbeeann 59

Page 3|60

Document Confidentiel



‘ Greencop — Projet Evolution — Version 1.0

Greencop :

Qui sommes-nous ?

Fondée en 2011, Greencop est une nouvelle centrale d'achat pour un regroupement de franchisés
qui vient de s'installer dans ses nouveaux locaux d'Aix-en-Provence.

Elle génere, répond et négocie des appels d'offres pour deux lignes de produits qu'elle fournit
aux franchisés selon un approvisionnement optimisé.

Sa structure offre a la fois les meilleures conditions d'achat et des services de promotion pour
I'ensemble de ses membres.

Elle emploie 91 salariés a pleins temps.

Organigramme :

Voici I'organigramme de la société pour une meilleure représentation des services.

Diarecteur General

Assastante
1

Responsable Produit A Responsable Produit B
1 1

Dhrecteus Administran]
el Financier
1

Responsable 5.AY
1

Service Produit 1 Service Produn 2 I Assistante
1

Service Administratif

Service lnformatsguc

40 personnecs 30 persannes L 10 personnes 4 persoines
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Compléments d’informations :

Raison sociale Greencop
Dirigeants Corinne AMAR et Luc VELAVON

Date de création RCS 29/11/2011

Adresse 536, Euro-pole de I'Arbois
13290 Aix-en-Provence

Téléphone 04.42. XX. XX. XX

Adresse Mail contact@greencop-aix.com

Site Web Www.greencop-aix.com

LinkedIn www.linkedIn.com/in/Greencop

Forme juridique SAS

Capital Social 325 555€

SIREN 444 444 441

SIRET 444 444 441 00011

Code APE / NAF 4619A / Intermédiaires du commerce en produits
divers

Localisions :
La société se situe dans les Bouches-du-Rhdne (13), région PACA (Provence-Alpes-Cdte d'Azur).

Plus localement, nous la retrouvons, au Sud-Ouest de la ville d'Aix-en-Provence. Cette situation
géographique lui permet de bénéficier d'un carrefour d'autoroute comme I'A6, I'A7, I'A8, I'A51
qui desservira des grandes villes tel que Valence, Lyon, Paris, Nice et en particulier Marseille.
Grace au Port de cette ville, celui-ci fournit un acces au Fret maritime et permet le transport de
marchandise en dehors de la France et Hors U-E.

Un choix d’emplacement qui impacte directement I'évolution et la réussite de Greencop.

9 Atelier de Cezanne
L @n

o
[} ' Aix-en-Provence

Luynes Meyreuil

Google Maps ‘

4 of Représentation de la carte de France, en bleu

o ' foncé la région PACA et son embleme
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Charte graphique :

Les polices ainsi que le modéle de mise en page suivant devront étre utilisés pour tous les
documents rédigés par le service informatique :

Normal : Segoe Ul Semilight (11)
Titre 1: Calibri Light (Titres) (22) Souligné
Titre 2 : Calibri Light (Titres) (13) Souligné

Accentuation : Segoe Ul Semibold (11) Gras

Page 660
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Gestion du projet :

Dans le but de mener a bien ce projet et atteindre les objectifs demandés par le D.A.F, nous
avons dd l'organiser en plusieurs étapes :

v' Définir les objectifs, établir |a liste des besoins et comment y répondre.

v Découper le projet, dresser la liste des taches a réaliser, répartir les roles et
partager les taches.

Organiser des reunions efficaces pour connaitre |'avancement de chaque
collaborateur.

Prendre des décisions sur des solutions techniques.

Centraliser et mettre a jours les données/documents etc.

Mutualiser les ressources et les compétences.

S'assurer d'avoir atteints objectifs et cloturer le projet.

<\

LSRN

Nous nous sommes appuyés sur des outils collaboratifs, notamment TEAMS pour les échanges
d'idées et les différents documents. Cela nous a permis d'échanger rapidement par écrit et aussi
a l'oral pour les réunions et des visio-conférences pour la réalisation des maquettes.

SHAREPOINT, pour le partage sécurisé et la modification de documents en ligne.

SharePoint 2 Rachercher sur ce site

Evolution : Greencop
Groupe privé

Actualités Liens rapides
Document :
+ Ajouter
e 3 27 4 % @ En savoir plus sur un site d'équipe
Woc Restez a la page avec votre équipe grace
ages - aux actualités sur votre site d'équipe & Découvrez comment sjouter une page
A partir de la page d'accueil du site. vous pourrez
* - == Documents Afficher tout
4l
Q Tous les documents
O Nom Modifié
Activité
pre-re.
\j GREENCOP
/
& o [ POe Greencop -] tect
Compterersu | Compterend &
Juin Avrl Dossler tech evolution 1
BAUDVIN VINCENT BAUDVIN VINCENT ” MORGANTE LUCAS «1
——)
= C— - .
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Ces outils et une alternance de notre présence sur site nous a permis de poursuivre I'avancement
du projet durant la crise sanitaire du COVID-19.

Ci-dessous vous trouverez un diagramme de Gant avec toutes les taches que I'on a réalisé.

EEAVDLD :Zoanmntlzwmurriére Aujourd'hui ¥ | Reculer | Avancer  Afficher le che
( @ 200
s ot [ o e o gt et Tovnbe
Nom Dateded.. Date defin
¢ Timelne 200320  05/1020 T R e )
o Création ESX| 230320 2410320 Création EX1 [T louts Roux
o Configuration ESXi 2610320 3010320 Configuiation Esx.'ElI:I louis RowxMinoant Baudvin
¢ Etude choix Sotfwares 08/04720 15/04/20 Etude choix Sotares [N coneott
© Etude choix Matériels 20104120 220420 Etude choix Matiriels [ collotf
o Création VM Window.. 050520 05005120 Cikatn T o
o AoltrdleAD-DS 0610520 06105120 AjvfnlﬁluwDS'l(wikaxyln«mﬂludvin
o MoltrbleDHCP  07/0520 0710520 Attt HCP [} s RouxVincent Bautin
o Ajoitréle DFS 08/0520 11105120 Ajoitrile ws Touiz RouxVinoent Baudvin
o Création de groupe AD 11105120 1205720 Création de awupzADEh Touis Rowx
¢ Configuration de GPO 13/05/20  20/05/20 Configutation de ovoD louis Roux
o Création Senveur Linux 0510520 0510520 Création Senveur Lanux& Salima Doudane Lucas Morgante
o Ajoit DHCPLinux 06105220 0610520 Ajolt DHCP Linux. ﬂ] Luoas Morgante
o Ajollrdle SAMBA 0700520 07105120 Ajolt e SAMBA & Luoas Morgante
o Aoltrile FTPISSH  08/0520 08/05120 Ajemmlenmsuﬂ Lucas Mergante
o Création GLPI 0700920 18109720 créaton 6LPI [ Saima Doudane Lucas Morgante
o Création ScriptPWS  09/09220 11109720 Création Seript PWS .10"«61
o Nouvelles GPO 140020 1610920 Nowreles 690 (] fouis RowcVinoat Baudvn
© MiseenplaceVl 30009720 02/10/20 Mise en place Wi [l
o Dogslerlechnique 1110520 0540120 Dossierbechnique [ ] fouis Rouk Salima Doudane Vincent Baudvin

Un autre planning realise sous Visio donne une meilleure visibilité :

ot TP "y
Saed _,\'- S OpenSSH,Putty,GLPI
Digo/05 B0/ Du 07/09 au 10/09
20/03/2020 g
Lancement projet Evolution ‘Lucas Salima

Création
Windows Server 2019 |  Dossier Technique/Documentations @ GLPI

Collectif

| I
juin po20 juil. 2020 aolt 2020 20 oct. 202
05.1Q.20

05/10/2020
Role AD-DS Rendu dossier technique
DHCP,DFS,GPO

Du 05/05 au gs

Louis/Vincent
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Contexte :

Dans la continuité du projet START durant lequel nous avons réalisé le cablage structuré
sur I'ensemble des nouveaux batiments, le renouvellement du parc informatique et le
déménagement de I'entreprise.

Nous travaillons depuis six mois dans les nouveaux locaux, nous constatons des
problemes d'organisation, de gestion et de sécurité du systeme d'information.

Pour résumer ces problemes :

- Pas d'inventaire ni de renseignement des postes

- Pas de gestion des droits utilisateurs

- Besoin d'un accés a certains fichiers depuis le siege social (extérieur du réseau)
- Pas de sauvegarde ni de redondance du stockage des données

Objectif

Apres avoir etudié avec le Directeur Administratif et Financier, les différents
dysfonctionnements organisationnels, les risques de sécurité et leurs potentiels impacts
sur l'entreprise ; nous nous sommes réunis afin d'établir les besoins et solutions pour
I'amélioration de la gestion et I'administration de notre Systeme d'Information.

Pour résumer les besoins :

Mise en place d'une infrastructure serveur pour la gestion du stockage et de
I'acces aux données de l'entreprise

- Tolérance a la panne de cette infrastructure

- Sauvegarde des données et du parc serveur

- Acces sécurisé aux données de la centrale d'achat depuis le siege social

9160
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Solution technique

Pour s'assurer de répondre a I'ensemble des besoins, autant sur le choix matériel que
logiciel, nous devons d'abord étudier I'architecture de notre Systeme d'Information.

Il nous faudra prendre en compte plusieurs données essentielles telles que :

e Le nombre d'utilisateurs finaux (salariés) et les répertorier pour améliorer
la gestion.

e Le nombre de service de I'entreprise pour la gestion des droits

e Le nombre de poste client

e Le nombre de machines virtuelles qui seront déployer en production avec
leurs rdles et leur configurations minimales requises.

e L'architecture du réseau et des batiments.

e Les éventuels prestataires.

Greencop employant 91 salariés et pratiquant une politique de recrutement continu
proportionnelle a I'évolution de son activité, nous devons penser nos solutions
techniques en fonction.

A ce jour nous disposons déja de 91 postes de travails configurés dont 45 nouveaux
avec leurs licences activées. La suite OFFICE 365 pour 100 postes, une solution Antivirus
Bitdefender Business, AnyDesk comme logiciel de prise en main a distance pour 2
sessions en simultanees, de I'ensemble des équipements réseaux déja configurés et
installés.

Solutions :

- Virtualisation des serveurs afin d'optimiser et rentabiliser I'achat de serveurs
physiques

- Administration des acces utilisateurs aux ressources de I'entreprise via un serveur
Active Directory

- Inventaire et supervision du parc, gestion des incidents par ordre de priorité avec
GLPI

- Création d'un serveur FTP pour I'acces sécurisé aux données depuis I'extérieur du
réseau

10| 60
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Virtualisation :

Virtualiser une infrastructure serveur est indispensable pour répondre aux besoins
techniques et d'évolution du systeme d'information.

La virtualisation présente de multiples avantages :

e La centralisation de I'ensemble des serveurs et de leur gestion sur un
environnement unifié.

e L'optimisation des ressources materielles. Reduit en moyenne de 50% le
nombre de serveur physique pour une entreprise.

e Un gain de place dans les locaux et baie de stockage.

e (o0t des licences.

e L'optimisation du temps de travail.

e Une économie énergétique (Green-IT).

e (CoU0t du stockage.

Quelques inconvénients sont tout de méme a prendre en compte, par exemple :

e Les compétences techniques pour l'utilisation et le déploiement de cette
technologie.

e La mise en ceuvre d'un plan de maintenance.

e La dépendance a un éditeur (encombrement sur le disque/ gestion
avancée du stockage/ pilotes renforcés etc....)

e La centralisation elle-méme avec le SPOF (Single Point of Failure = point
unique de défaillance).

Pour pallier cela, nous mettrons en place une solution de tolérance a la panne en
redondant I'ensemble des serveurs.

Machines virtuelles OS
et les applications

Couche Virtualisation
avec |I'Hyperviseur

Couche matériel avec
le serveur physique

Page 11|60
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Hyperviseur :

Un hyperviseur est une plate-forme de virtualisation qui permet a plusieurs systemes
d’exploitation de travailler sur une méme machine physique en méme temps.

Il existe en existe deux types :

e Type1(nomme « bare metal ») : il s'exécute au démarrage de la machine physique
pour en prendre le contrdle, il est alors considéré comme outil de contréle de
systeme d'exploitation.

e Type 2 (hommé « héberge ») : s'exeécute sous forme d'une couche logicielle sur
un systeme d'exploitation, comme n’'importe quel autre programme informatique.

A la suite de la formation recue et aux différents tests effectués, notre choix s'est porté
sur VMware ESXI (hyperviseur de type 1 « bare metal »).

Nous avons appuyé ce choix technique sur ses principaux atouts comme son
administration (par navigateur WEB ou logiciel), sa prise en main, la sécurité sur le réseau
et le stockage, la possibilite de migration a chaud de machine virtuel

Il est cependant onéreux comparé a Hyper-V de chez Microsoft puisque ce dernier est
offert et integre directement a l'installation d'un Windows Serveur.

Notre choix se justifie sur la rentabilité de notre temps de travail avec les possibilités de
VMWare ESXi et leur cohérence avec nos besoins.

Serveur Physigue :

Pour pouvoir installer I'Hyperviseur, nous avons besoin de la couche matériel et donc
pour cela un serveur physique. Celui-ci apportera les composants nécessaire (RAM,
processeur) pour faire fonctionner I'environnement virtualisé.

Plusieurs choix de modeles et de constructeurs s'offrent a nous tel que HPE, Lenovo,
DELL... Les modeles sont des serveurs tours, rack et LAME.

Pour la continuité des projets de |'entreprise et en restant cohérant dans nos choix, nous
avions préalablement commandé et installé une baie serveur de 19" a 42U dans la salle
dédiée. Celle-ci accueillera nos serveurs.

12160
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DALENVIC

LLLERRRRRRRRRTARRE LR AR AR AL

Voici la représentation en image d'un serveur RACK avant/arriere.

Pour rappel, voici le plan avec les pieces qui accueilleront la baie serveur (1°" batiment

[*.. T AP |
121 115 ‘
e E CaMisauonpﬁrupale

‘%m = d'alimentation en eau
E

principal).

18 @ ;_
----------------------------------------------------------- 37 metres
Ligne principale
d'alimentation en électricité
X &|e slle &£|& &
-------- Chemin faux plafond = e Caplage far platond Bl Baiesde brassages Armoire 42U
Goulottes murales  ««sesass Goulottes prévisionnelies

La baie principale se trouvera dans la piece C du 1* étage du batiment principal que I'on
nommera « Local_Info ».
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Premier étage de l'aile est

Goulottes murales ————~~— Chemin faux plafond [l Baies de brassages

Cablage faux

e i platond siimsessianassiines Goulottes prévisionnelles

Conduites d'eau
intérieures

23 meétres

Nous installerons le NAS de sauvegarde dans 'Aile EST au 1% étage dans la piece Q.

Stockage :

Pour donner suite a l'acquisition de la fibre, il est plus pertinent de s'orienter sur une solution
SAN plutdt qu'un NAS. Ce choix est également cohérant avec notre solution de virtualisation que
propose VMware.

Contrairement au NAS, le SAN est un réseau dédié combiné entre des commutateurs, les
différents serveurs le tout relié a la baie pour le stockage.

En plus d'étre séparé du réseau des utilisateurs, son systeme est tres performant en termes
d'échange de données grace a la vitesse et au débit de la fibre donc offrira de la performance
supplémentaire sur la bande passante.

Il permet d’acquérir des environnements de serveur redondé et propose une solution de partage
des ressources afin que plusieurs serveurs physiques se partagent plusieurs serveurs virtuels ce
qui reste un trés gros avantage en cas de panne.

Le protocole iSCSI consiste a créer un disque local virtuel sur les serveurs (physiques ou
virtualisés) qui est mapper vers la baie de stockage. Ceci permet d'installer uniquement I'OS de
I'hyperviseur sur les disques durs du serveur et donc de déporter les bases de données, les
systemes d'exploitation des serveurs virtuels et les fichiers. Le SAN apportera aux serveurs une

Page 14|60

Document Confidentiel



‘ Greencop — Projet Evolution — Version 1.0

grande capacité de stockage et leur libérer des ressources en prenant en charge les opérations
de lecture/écriture sur les fichiers confiés.

Cablage

Switch 1 et 2 Batie de stockage ISCSi SEARIC S EXSISVMEAPRIL

Sauvegarde :

Les incendies, les catastrophes naturelles, la possibilité de I'erreur humaine ou encore
d'un dysfonctionnement sont des exemples de menaces liés a I'environnement et sont a
prendre en considération.

Pour cela et pour protéger les données de Greencop qui comprends les fichiers mais
également I'ensemble de l'infrastructure serveur virtuelle, nous avons mis en place une
sauvegarde journaliere et incrémentielle en interne.

Elle est également externalisée tous les jours sur une baie de stockage que nous avons
installé dans un datacenter OVH.
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P oL 5 B8 X

St 5t Acive  Statitics Report  Edt Clone Disable Delete
Full
Ik Cantrol Detsly Manage Iob
| Home Q7 bt 2 # A jobs
a ¥ Jobs ™E  DRECT 5 STATUS NEXT RN ARGE DESCRIPTION
38 Backup B Exveenak Windows Agent Backup Copy 1 Sopped & hours ago Success <& new restoee..  Entemabsation e MAS Alx vers SAN hébergé
3£ Backup Copy 48 Sawvegarde journaiane  Windows Agent Backup 1 Stopped & hours ago Sucois O4/10/2020 2200  Default Backup Repositery, Te MAS Adie-Est
# i Backups
= Disk
124 Disk [Copy)
# [% Last 24 Hours
(B Success
<
SUMMARY DT STATUS THROUGHPUT (ALL TIME)
Speed TR
Duration: i Processed: 13 GB (100%) Success: 1 O
Processing rate: 26 MB/s Read: 17868 Wamings ]
Sottlereck: Prosy Transfersest 18168 (130 Erers o -~ w
Fie ve-sdz @ Success ) Job stacted it 04/10/20620 15:27:46
@ Building hests list 0404
v ing for rescan jeb Becan of Sauvegarde journalisre to complee o040
(9 Processing vm-sd2 36:43

@ Loac: Source 37% > Prawy 39% > Network 13% » Target 0%

@ Primary berten

& Job finished 2t 04/10/2020 16:09:01

La sauvegarde journaliere est exécutée automatiquement tous les jours a 22h, une
sauvegarde complete est faite tous les mois dans laquelle s'incrémente la journaliere.

Hébergeur :

ASP SERVEUR
Aix-Marseille

Datacenter ASP SERVEUR

785 voie Antiope

13600 — LA CIOTAT, France

Tél.

Nous avons choisi cet hébergeur, car c'est un hébergeur qui se situent a proximités de nos locaux,
dans notre département.

lls font partis des rares acteurs au monde a prendre en considération la sécurité et la
confidentialité des premiers échanges commerciaux jusqu'a l'administration et la supervision.
Nous devons mettre en place par unité de 10 pour chaque équipement des demi-baie dans un
datacenter PA3 des switch routeur et de baie de stockage.
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Softwares

VSphere

En premier lieu, nous devons faire I'acquisition de la suite VSphere 7.0. C'est une plateforme de
virtualisation de serveur. Elle permet de créer et gérer des machines virtuelles a grande échelle.
Elle réduit les colts de matériel et accélere le déploiement des applications, sans interruption de
service grace a de la haute disponibilité, de la tolérance de panne ainsi que de la sécurité avec le
chiffrement des VM.

Dans cette suite, on y retrouve principalement :

1. L'hyperviseur ESXi est le systeme d'exploitation installé sur le serveur physique.

2. VMotion permet la migration a chaud des machines virtuelles sans interruption ni perte de
service pour les utilisateurs ce qui facilite grandement la maintenance des serveurs.

3. VCenter Server s'installe sur une VM. Depuis la version 7.0 de VSphere, il n'est plus possible
de le déployer sur Windows. Ce sera donc sous Linux.

Cela permettra avec VCenter server :

» La gestion centralisée qui permet de configurer l'infrastructure virtualisée grace a la
méme interface.

» Une surveillance rigoureuse et en temps réelle sur les performances de tous les
composants (processeurs, RAM, stockage) peut étre mise en place avec des déclencheurs
dalarmes ainsi que des planifications de taches (par exemple : effectuer un snapshot
d'une VM, migrer une VM etc....)
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» |l assure également la surveillance en continue de I'utilisation des pools de ressources.
Avec VMWare RDS. Il permet aussi la migration intelligente des VM sans provoquer
d'interruption de service.

» Coté GREEN-IT en plus du clustering, un outil permet de placer les hotes en veille pour
réduire la consommation électrique.

Nous devrons prendre une licence VCenter server qui lui est indépendant de la licence VSphere.

Le programme vSphere client 6.0 quant a lui n'est plus disponible depuis la version 6.5.

‘ M ‘ M ‘ M ‘ VM | VM ‘ M M vm VM ‘ M ‘ VM | VM <:| Machines virtuelles
| | I | |

— - - — —_ -

VMware vSphere VMware vSphere VMware vSphere Couche Virtualisation

avec |I'Hyperviseur

Couche matériel avec
le serveur physique

Ci-dessus, un schéma illustrant le fonctionnement du software.

Windows Server

Windows serveur est un systeme d'exploitation pour serveur Microsoft, basé sur I'architecture
Windows NT. Il est principalement destiné aux entreprises pour la gestion des ressources entre
les utilisateurs et les applications et fournir différents services qu'un systeme d'exploitation
Windows classique ne le permet pas.

Voici les différentes versions dans I'ordre chronologique a partir de Windows Server 2003 :

(D'autres versions antérieures qui ne sont pas représentées ici comme la version Windows NT Server 3.7 G 4.0 et Windows Serveur 2000

ont été également disponible).
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Pour donner suite aux idées et remarques soumises de la part de notre D.A.F et pour répondre
a ces besoins spécifiques, nous installeront un “Windows Server 2019” sur laquelle nous avons
été formé.

Dans cette version, nous retrouverons trois éditions :

Essentials Standard Datacenter

Editions

Limitation utilisateurs / BANAS0) Basé sur les licences Basé sur les licences
Périphériques d'acces clients d'accés clients

Modeles de licences Pas de licences requise  Par nombre de coeurs ~ Par nombre de cceurs

Environnement d'OS [ 2 lllimité
virtualisé

Notre choix s'est porté sur |'édition “Datacenter”. Un choix tourné sur I'évolutivité de |'entreprise.

En effet, la version standard ne bénéficie que de deux Machines par licences et est destiné vers
les environnements a faible densité ou non virtualisé contrairement a I'édition Datacenter.

En plus de serveur redondé en production, nous prévoyons par la suite le déploiement de
plusieurs machines virtuelles avec I'ajout de nouveaux réles pour optimiser I'administration de
notre parc. Elles sont actuellement au stade de test en laboratoire

Ceci nous permettra d'avoir acces aux différents roles et fonctionnalités de Microsoft et ainsi avoir
une meilleure gestion des ressources entre les utilisateurs et les Applications.

» Le rOle lui définit la fonction d'un serveur, il fournit un service aux postes clients et autres
périphériques. En voici quelques exemples :

Active Directory
e DNS
e DHCP
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Plusieurs rdles peuvent étre ajouté sur le méme serveur, mais il est déconseillé d'en installer trop
sur le méme.

> Les fonctionnalités elles, servent au serveur lui-méme comme :

e Le clustering avec basculement qui permet de faire fonctionner un groupe de serveurs
entre eux, ceci offre de la haute disponibilité. En cas de panne d'un des serveurs, le
service est assuré par un autre serveur.

e C(lient telnet pour prendre le contrdle a distance.

e Gestion de stratégie de groupe qui permet I'administration et la gestion d'objet dans
I'environnement Active Directory grace a une console de composant enfichable
(Console MMCQ).

Veeam

Pour la solution de sauvegarde, notre choix s'est porté sur Veeam Backup & Replication qui
permet une sauvegarde les machines virtuelles et leurs données exécutées avec VMware ESX(i).
Il assurera une reprise d'activité rapide en effectuant une restauration fiable de nos données au
détail ou globale, des applications virtualisées et des services.

Veeam Backup & Replication Enterprise for Vmware - licence

V-VBRENT-VS-PO000-0: Ré1. prodult: 280613

Quantité - 1 +

Une VM sera dédiée a l'installation de ce logiciel. La sauvegarde se fera sur le NAS Synology déja
acquis précédemment pour le projet Start.

Antivirus

En plus de la sauvegarde et pour veiller a la sécurité des données, nous rajouterons un antivirus
sur I'ensemble de nos serveurs. Cela permettra de lutter contre toute attaque malveillante venant
de I'extérieure tel que le vol de données, tous types de malwares (virus, vers, cheval de Troie ...,
de cybermenace (ransomware, phishing, attaque Zero-day...).
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Nous avions choisi précédemment Bitdefender GravityZone business Security comme solution
payante d'une part pour sa sécurité qui protege des attaques citées plus haut et de l'autre sa
facilité de gestion grace a une console WEB. De plus il est largement plébiscité et a fait ses
preuves durant des années de services.

Choix matériel

Pour pouvoir déterminer le choix du matériel, nous devons faire une étude sur le nombre de
serveur et machine virtuelle a déployer.

Calcul des ressources

Apres avoir étudier les informations et les recommandations sur chaque site officiel, nous
sommes en mesure de réaliser un tableau récapitulatif des caractéristiques minimum requises
pour l'installation de matériel et logiciel de notre infrastructure.

Linux VM Veeam

Caractéristiques minimum  ESXI VM VM
recquises Windows (GLPI)
serveur 2019
512 MO 512 MO 512 MO

4go / 8go pour
exécuter  les
VM

Stockage 32GO pour un 32GO 32GO 32GO
SSD

Processeur /core 2 cores 1.4 GHZ 2 cores 1.4 GHZ

Pour plus de réactivité et de performance, nous augmenterons la RAM de chaque machine
virtuelle de 512MO a 2GO. L'ESXi sur lequel tout repose, lui recevra 16 go de RAM.

Voici un tableau récapitulatif des machines virtuelles et leur role qui seront déploye :
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SRVO1 SRV02 RAM/VM Total
ESXI 1 1 16 GO 32 GO
VM AD-DS 1 1 2 GO 4 GO
VM DHCP 1 1 2 GO 4 GO
VM DFS 1 1 4 GO 8GO
VM Veeam 1 8 GO 8 GO
VM GLPI (linux) 1 2 GO 2 GO
VM Serveur linux
(debian) 1 4 GO 4 GO
Samba/NFS/FTP
VM vCenter (linux) |1 2 GO 2 GO
VM, L WDS 1 2 GO 2GO
(Prévisionnelle)
VM, . WSUS 1 2GO 2GO
(Prévisionnelle)

| Total 30 70 GO

Nous aurons donc 70 GO de RAM utilisées sur I'ensemble de I'infrastructure.

Dans le tableau, nous avons rajouté une VM WDS et WSUS qui sont prévisionnelle car elles ne
sont encore qu'au stade de labo et ne seront donc pas déployées immédiatement.

Le WDS nous permettra de préparer une image du systeme d'exploitation Windows 10 pro. Pour
faciliter la gestion du parc, nous pourrons affiner la configuration de I'image selon le profil de
I'utilisateur, son service et ses besoins en termes d'application et de softwares.

Le WSUS quant a lui, stockera les mises a jour et viendra les installer automatiquement.

En prenant une version Datacenter de Windows serveur 2019, cela nous aidera a améliorer
drastiquement notre parc informatique. Nous disposerons de ressources supplémentaires et
pourrons automatiser les taches de fonds comme les mises a jour logiciels sur I'ensemble des
machines du parc. Les mises a jour ne sont pas a prendre a la légere, elles corrigent les failles de
securités. Ceci représente un gain de temps précieux et donc de la productivité.

Nous pourrons également prétendre a déployer un serveur de messagerie (Exchange) ou encore
un ERP si le besoin s'en fait ressentir selon la progression de I'entreprise et sur demande de nos
supérieurs hiérarchiques.
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Serveur :

Apres avoir calculé les ressources nécessaires, nous pouvons déterminer le type de serveur
physique que nous avons besoin.

Notre choix c'est porté sur la marque DELL, ayant déja fait I'acquisition de laptop chez ce
constructeur pour le renouvellement du parc et en étant tres satisfaits en termes de performances
et de support, nous avons retenu comme solution un serveur rack DELL PowerEdge R640.

Voici sa configuration :

Cordon d'alimentation
(2) Rack Power Cord 2M (C13/C14 10A)

Processeur
. T Intel® Xeon® Gold 6230 2.1G, 20C/40T, 10.4GT/s, 27.5M Cache,
Turbo, HT (125W) DDR4-2933

Capacité de mémoire
(4) 16GB RDIMM, 3200MT/s, Dual Rank

Disques durs
(2) 480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG
Drive, 1 DWPD, 876 TBW

Nous avons préféré configurer notre serveur nous-méme en termes de processeur. En effet, selon
les recommandations de Microsoft, un processeur avec beaucoup plus de cceurs et de la
mémoire cache L3 plus élevée, couplés avec les 64 GO de RAM sera bien plus performant.

Egalement les SSD seront un gain en termes de vitesse d'écriture et lecture. L'alimentation sera
redondée en cas de panne d'une des deux et éviter une coupure de service.

Si la capacité de nos serveurs sont trop faibles leur services et fonctionnalités en seront ralentit
ce qui impact directement le colt de production de l'intégralité de I'entreprise.

Afin d'améliorer notre systeme d'information, nous avons prévu de redonder nos serveurs ce qui
fournira une haute disponibilité et de la qualité de services.
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Baie de stockage :

Concernant le stockage de nos données et pour répondre a la demande du D.AF, nous devons
appliquer un quota de 5GO pour les données personnelles de nos utilisateurs. Ce qui fera un
total de 455 GO actuellement pour 91 salariés. Un total de 64 TO sera mis a disposition pour le
stockage de fichiers en Raid 5. Cela permet d'avoir une quantité plus importante pour les
prochaines années.

Nous prévoyons de déployer nos VM sur des SSD SAS pour la performance d’exécution que
fourni un SSD. Elles seront stockées dans une banque de données qui utilisent le format de
fichiers VMFS.

Les banques de données (datastore) sont des conteneurs logiques (disques virtuels) qui
masquent les spécificités du stockage physique des machines virtuelles et fournissent un modele
uniforme pour stocker les fichiers de la machine virtuelle. Elles sont utilisées par I'ESXI.

Voici l'infrastructure de Greencop représenté par une topologie physique :

Stockage hébergé

Aile Est

Serveur NAS
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Celle-ci représente la baie de stockage avec I'ensemble des VM :

(]  Baie serveur Batiment Principal

vm-adl vm-DHCP1 vm-ficl vm-SV linux vm-Vcenter

vm-ad2 vm-DHCP2 vm-fic2 vm-glpi (linux) vm-veeam
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Calcul des licences :

Pour étre dans le respect de la loi et dans les regles, nous devons nous fournir d'une ou plusieurs
licences des logiciels que nous utiliserons pour administrer nos différents serveurs.

Les articles L.335-3, L.122-4 et L.335-2 du code de la propriété intellectuelle interdisent la copie
et l'installation d'un logiciel sans I'accord du détenteur des droits d'auteur, et définissent les
sanctions encourues. L'usage a titre gratuit d'un logiciel qui est protégé par un droit de licence
est un délit. L'entreprise utilisatrice ainsi que les dirigeants peuvent étre lourdement sanctionnés.
En effet, des procédures civiles et pénales peuvent étre encourue contre toute personne physique
ou morale qui serait soupconnée de piratage de logiciel protégé. Une amende de 150 000 euros
et une peine d’emprisonnement de 2 ans maximum sont encourues. Dans un cadre professionnel,
I'employé risque également d'étre licencié pour non-respect de la charte informatique de
I'entreprise si elle existe.

Dans le cas de fraude au niveau des licences contrefaites ou méme travailler sans, Microsoft peut
effectuer des contrOles et infliger des pénalités. L'image de notre entreprise en serait ternie et la
clientele méfiante.

Du point de vue technique, notre systeme d'information en serait impacté a cause de faille de
sécurité, les mises a jour ne seraient pas disponibles. Tout ceci causerait la possible perte de
données.

Pour éviter tout cela, nous avons fait une étude sur les logiciels dont nous aurons besoin et avons
fait un choix.

Aprés avoir déterminer la liste des logiciels ainsi que le matériel, nous sommes en mesure de
calculer le nombre de licences que nous devons nous fournir.

Windows Serveur 2019 :

Depuis Windows serveur 2016, Microsoft a introduit un nouveau systeme de licences. Il est base
sur le nombre de coeur du processeur. Contrairement, aux anciennes versions qui étaient basés
sur les processeurs. Nos serveurs DELL possede deux sockets donc 2 processeurs avec 20 coeurs
chacun. Ce qui veut dire 40 cceurs pour un serveur et 80 pour les deux.
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Une simulation du nombre de licence que nous devons nous fournir s'avere nécessaire. Le site

WEB d'HPE en propose une :

—

Hewlett Packard
Enterprise

BT Microsoft

@ Datacenter O Standard

HPE OEM Microsoft Windows Server Datacenter Edition

Datacenter Edition includes unlimited virtual instances of the operating system environment (Vs / OSEs) and Hyper-V Containers on the licensed physical
SENVEr

Licensing Requirements:

o All physical cores in the Server must be licensed (Hyperthreading (SMT) does not count as actual physical cores)
o Aminimum of & cores must be licensed for each processor

o A minimum of 16 cores must be licensed for each Server

Clear All
Licensing Calculator

Input number of physical processors in the server processor(s)
Input number of physical cores per processor noted above physical cores per processor

Total of 80 cores need to be licensed

License Requirements

Base License Required

Windows Server® Datacenter (16 core) 1

Additional Cores To Be Licensed 64
Additional Licenses Required for Compliance

Windows Server® Datacenter Additional License (16 core) 4
Windows Server® Datacenter Additional License (4 core) 0

Windows Server® Datacenter Additional License (2 core) 0

Nous devons donc nous acquitter d'1 licence Windows Serveur plus 4 licences (16 cores)

additionnelles pour étre conforme et dans les regles.

Voici le tableau de tarification des différentes licences de chez Microsoft :

Edition de Windows

Server 2

Conditions relatives aux licences d'accés Tarification Open NL ERP (USD)
[3]

Idéal pour Modéle de licences )
2 client!!!

019

Datacenters et environnements cloud hautement . . NP .
Datacenter(2 virtualisés Basé sur les cceurs Licence d'acces client Windows Server

Standard!

Essentials

21 Environnements physiques ou faiblement virtualisés Basé sur les cceurs Licence d'acces client Windows Server $972
Petites entreprises avec jusqu'a 25 utilisateurs et Serveurs spécialisés (licence . L . . .
: P Jusq P { Aucune licence d'accés client n'est obligatoire $501
50 appareils serveur)

Nous convertirons en Euro plus tard pour pouvoir estimer un budget.
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Licences CAL

Pour qu'un utilisateur puisse accéder au serveur afin d'utiliser ses services comme l'impression et
le stockage de fichiers, il faudra nous en acquitter pour que nos collaborateurs puissent travailler
sans probleme (uniquement pour la version standard et Datacenter).

[l existe deux sortes de CAL :

e CAL Device : est liee a un appareil pour lui fournir un acces aux services de Windows
serveur. Quel que soit le nombre d'utilisateurs, ce sera le poste de travail qui en
bénéficiera. Ce qui reste pratique dans le cas d'un poste de travail partagé.

e CAL User :alinverse celle-ci qui est liée a un utilisateur pour fournir I'acces aux services
Windows Serveur depuis n‘importe quel poste et appareil.

Avec 91 salariés ayant chacun leur propre ordinateur portable et avec des profils itinérants pour
certains, nous préferons prendre des CAL User. Pour pallier la croissance de I'entreprise, nous en
prendrons un stock plus conséquent, pour les futurs embauches. Ceci évitera de devoir en
recommander a la derniere minute et étre dans l'illégalité si un contréle survient de la part de
Microsoft.

Il existe un troisieme type de CAL en plus des CAL DEVICE et USER, c'est la CAL RDS. Celle-ci sert
a se connecter a distance aux serveurs et application de I'entreprise. Pour prendre un exemple,
nous en aurons besoin pour se connecter sur le serveur Active Directory depuis notre PC
personnel, par le biais du Remote Desktop Services (Services de Bureau a distances).
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VSphere :

Les Hyperviseur ESXi doivent étre sous licences VSphere. Selon VMware, avec une licence
VSphere 7.0 couvre jusqu'a 32 cceurs. Avec un total de 80 cceurs, nous aurons donc besoin de 3
licences. De plus nous prendrons le niveau support « Production » de 3 ans qui nous garantira
un support technique opérationnel H24, 7 j/7 en cas d'incident critique.

Voici le comparatif des prix des deux types de licences disponibles :

VMware vSphere

VMware vSphere

TITRE DU PRODUIT Prix de la licence Support et abonnement pendant 1 an
Basic € 27164
@ VMware vSphere Standard € 990 50
Productio € 32139
Basic € 751.23
@ VMware vSphere Enterprise Plus £ 3575.00
Production € 894 51

Nous avons préféré nous tourner vers la version « Entreprise plus » qui offre bien plus de
fonctionnalité en termes de sécurité, de gestions des ressources, I'amélioration de la disponibilité
et les performances des applications.

/ VMware vSphere 7 Enterprise Plus pour 1 processeur +
support Production de 3 ans

Quantité 3o ]
Prix - 17809,47 €
+ Appliquer un code de coupon Sous-total - 17809,47 €
Total : 17809,47 €
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\VCenter serveur :

Pour VCenter, la licence est vendue séparément de VSphere. VMware propose une licence
VCenter qui couvre 25 VM. Une seule licence sera nécessaire pour notre infrastructure.

Voici le tableau comparatif des prix des versions de VCenter :

Editions de VMware vCenter Server

Editions de VMware vCenter Server

TITRE DU PRODUIT

@ ViMware vCenter Server Foundation

@ VMware vCenter Se

ver Standard

Prix de la licence

Support et abonnement pendant 1an

Basic € 557.20
Production € 658.69
Basic €1,290.52
Production €1536.28

Dans la méme logique et pour rester cohérant dans nos choix, nous prendrons la

version « standard » avec le support de Production de 3 ans.

I VMware vCenter Server Standard pour vSphere (Par
Instance) + support Production de 3 ans

WIT e

Quantite

+ Appliquer un code de coupon

Veeam :

1Ch

Prix : 10200,78 €
Sous-total : 1020078 €
Total : 10200,78 €

Pour assurer la sauvegarde des configuration, systemes et données des serveurs, nous avons
choisi Veeam Backup & Replication car nous en maitrisions le fonctionnement et sa maintenance.

Il nous offre une interface graphique complete et précise pour la sauvegarde de nos machines

virtuelles.
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Il est installé sur un serveur dédié et sauvegarde notre parc serveur sur notre NAS.

Budget :

N'ayant pas de limite de budget, nous avions tout de méme décidé d’en avoir une projection.
Mais par le manque d'information concernant la licence VEEAM Back & Restore, nous ne
sommes pas en mesure de le cléturer.

Réseau

Pour une question de sécurité et de qualité du réseau, la bonne pratique est de découper le
réseau en plusieurs VLAN (Virtual Local Area Network). C'est a dire isoler les différents réseaux,
par exemple : Serveurs, wifi, imprimantes.

Nous préconisons un découpage comme suit :

VLAN Utilisateurs
VLAN Serveurs
VLAN Wifi

VLAN Imprimantes
VLAN Management

YV V V V VY

Il existe plusieurs intéréts de mettre des VLAN en place sur un réseau d'entreprise, en voici

quelques-uns :

>
>
>
>

La gestion du réseau simplifie

La securité

L'optimisation de la bande passante
La qualité de service (QoS)
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Gestion simplifiée : Quand le réseau est découpé il est alors plus facile de diagnostiquer
une panne car il suffit de la rechercher sur le réseau incriminé et non passer en revue la
totalite du réseau.

Optimisation : Quand le réseau est découpé les informations circulent mieux, cela évite
la surcharge et les ralentissements.

Securite : Une fois les VLAN crées, ils ne peuvent pas communiquer entre eux, le seul de
moyen de les faire communiquer entre eux est de passer par un routage inter VLAN sur

un routeur.

QoS : Permet de définir des niveaux de priorité aux différents flux réseau.

Découpage réseau et adressage IP :

Pour accéder a nos différents serveurs, nous leur adresseront manuellement une IP statique.

VLAN Adressage IP

VLAN 10 (Utilisateurs) 192.168.1.0 /24
VLAN 20 (Serveurs) 192.168.2.0 /24
VLAN 30 (Wifi) 192.168.3.0 /24
VLAN 40 (Imprimantes) 192.168.4.0 /24
VLAN 50 (Management) 192.168.5.0 /24
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Charte de nommage

Il est fortement recommandé de définir une charte de nommage de I'ensemble des périphériques
que ce soit postes de travails, serveurs, imprimantes etc.

Periphériques / Application Désignation

Routeur RT'local’-GREENOx
Serveur SV'local’-GREENOx
Machines Virtuelles VM-ADOXx

Switch SW'local'-GREENOx

Pc fixe GREENFOx

Pc portable GREENPOx
Imprimante PRINT-Nom du service

Dans le tableau ci-dessus le X indiquera le numeéro du poste de travail comme par exemple
GREENPO2 et ‘local’ pour un switch définir dans quelle piece il se trouve.

Un inventaire sous format Excel sera aussi créée et tenu a jour régulierement par nos techniciens.
On vy retrouvera les informations importantes comme par exemple le nom du PC, son
propriétaire, la version de I'OS, le type de processeur, la RAM et sa date de mise en service.

Egalement, tout notre parc informatique sera inventorié dans GLPI avec le nom de I'utilisateur, le
service, le nom/numéro du poste de travail. Ceci nous facilitera grandement la tache et la
recherche pour nos intervention.

Un parc informatique bien géré améliore la productivite des utilisateurs et donc de I'entreprise.
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PCA—PRA:

Comme nous l'avons cité plus haut, les incidents (inondation, menace externe, probleme
réseau, catastrophe naturelle...) qui menacent d'affecter le S.I sont nombreux.

Pour limiter I'ensemble de ses impacts liés a une interruption d'activités, nous devrons cibler
tres clairement les éléments critiques de notre infrastructure.

Un Plan de Continuité d'activité et un Plan de Reprise d'Activité seront mis en place. Nous
devrons cibler tres clairement les €léments critiques de notre infrastructure (Serveur,
Application, documents, fichiers).

Il existe la regle du 3.2.1, c'est-a-dire disposer de 3 sauvegardes, les stocker sur 2 supports
différents et 1 copie hors site.

Grace a notre systeme SAN, la baie de stockage permet également de faire une sauvegarde en
plus du stockage. En plus du NAS dans le batiment Aile EST, nous disposons du deuxieme
support et dans un endroit sécurisé qui plus est. Avec la sauvegarde externalisée, nous
remplissons le dernier objectifs grace a cette stratégie.

Cette politique de sauvegarde, nous permettra de sécuriser les données de |'entreprise et
d'éviter leur perte. Ainsi I'intégralité de Greencop bénéficiera d'une continuité de services et de
la haute disponibilité en cas de sinistre.

Concernant le matériel utilisateur, nous avons toujours une partie de I'ancien parc en Spare en
cas de dépannage a court termes. Si une demande de renouvellement de PC est faite, une
étude sur la nécessité pour chaque cas sera faite conjointement avec le DAF. Si cette demande
est validée, nous nous tournerons chez notre fournisseur habituel.

Concernant la RTO et la RPO, par manque de projection et de tests, nous n'avons pas pu
identifier les valeurs pour le moment. Une étude sera réalisée prochainement.
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Procédure d’installation :

Windows serveur :

» Ajout AD-DS:

L'Active Directory Domain Service est un service d’annuaire de Microsoft qui utilise le protocole
LDAP. Il permet par exemple de stocker des informations sur les comptes d'utilisateurs comme
les noms, les mots de passe, les numéros de téléphone et permet aux utilisateurs autorisés du
méme réseau d'accéder a ces informations.

Le réle DNS (Domain Name System) qui sert a traduire un nom de domaine en une adresse IP et
inversement, sera installé par défaut avec I'ajout de I’AD-DS.

» Dans le gestionnaire du serveur, cliquer sur « Gérer », puis « Ajouter des roles et des
Fonctionnalités ».

fis Gestionnaire de serveur

Outils  Afficher Aide

Gestionnaire de serveur * Tableau de bord - @ | (

Ajouter des roles et fonctionnalités

Suppnmer des roles et fonctionnalités

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B8 Tableau d
I8 Tableau de bord Ajouter des serveurs

l Serveur local Créer un groupe de serveurs
B Tous les serveurs “ ~nficiirer ce serveur loca Propriétés du Gestionnaire de serveur
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» Cliquer sur « Sélectionner un serveur du pool de serveurs »

fias Assistant Ajout de réles et de fonctionnalités - m} X

SERVEUR DE DESTINATION

Sélectionner le serveur de destination VMGREENADDY GreencopJocal

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Type d'installation ® Sélectionner un serveur du pool de serveurs
' Sélectionner un disque dur virtue!

Réles de serveurs Pool de serveurs
Fonctionnalizés ‘

Filtre :

Nom Adresse 1P Systéme d'exploitation

VM-GREEN-ADO1.Green.., 192.168.10.1,1... Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

[<Precedent“ Suivant > | Installer | _A_'.'_‘f’_"_f

e Dans la liste des roles, cocher « Services AD-DS »
e Cliquer sur « Ajouter des fonctionnalités »

[z, Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés,

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de rdles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils e

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler
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» Configuration de 'AD-DS

e Cliquez sur « Notifications »
e Cliquer sur « Promouvoir ce serveur en contréleur de domaine »

fEs Assistant Configuration des services de domaine Active Directory - 0 X
= . . j iz . SERVEUR CIBLE
Configuration de déploiement VM-GREEN-ADO1

Configuration de deploie

Sélectionner l'opération de déploiement

Options du contrdleur de..
(] A;ouler un contréleur de domame 4 un domaine existant

0

= () Ajouter un nouveau domaine 3 une forét existante

Chemins daccés ® Ajouter une nouvelle forét

ptions supplemsntairss

Examiner les options ) )
o ~ Specifiez les informations de domaine pour cette opération
Vérification de I3 configur
Nom de domaine racine : Greencop.local

En savor plus sur les (or‘.flgurchcn'- de deploement

< Précédent l Suivant > I nstaller __ Annuler
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By Assistant Configuration des services de domaine Active Directory — O x
g oA = =3 SERVEUR CIBLE
Options du contréleur de domaine VA GREEN:ADOR

Configuration de déplois

Sélectionner le niveau fonctionnel de la nouvelie forét et du domaine racine

——— Nivesu fonctionnel de la forét : Windows Server 2016 8 ‘
Options DNS =
Options supplémentaires Nrveau fonctionns! du domaine : Windows Server 2016 7 l
Chemins d'acces Spécifier les fonctionnalités de contréleur de domaine
Examiner les options [] Serveur DNS {(Domain Name System)
Verification d= |a configur [¥| Catalogue giobal (GC)

Contrdleur de domaine en lecture seule (RODC)

Toper le mot de passe du mode de restauration des services d'annuaire {DSRM)

Mot de passe : sesssssssce

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

| < Précedent | | suivant> | instatier | | Annuler
B Assistant Configuration des services de domaine Active Directory = O X
o - SERVEUR CIBLE
Options DNS VM-GREEN-ADOI

| Al est impossible de créer une délégation pour ce serveur DNS car Ia zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie...
T g Specifier les options de delegation DNS

Options du controleur de

Créer une délégation DNS

Options supplémantairss
Chemins d'acces
Examiner les cptions

Vérification de la configur.

En savorr plus sur la délégation DNS

< Préoédem] [ Suivant > ] Installer me
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i Assistant Configuration des services de domaine Active Directory = O x
- p . SERVEUR CIBLE
Options supplémentaires VM-GREEN-ADO!

Configuration de déplois = . v : . »

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de...
Options DNS

Le nom de domaine NetBIOS © GREENCOP

Chemins daccss
Examiner ies options

\érification d= |a configur..

En savorr plus sur d'autres options

[<Précedent| [ suivant> | | instaier | [ Annuler |

s Assistant Configuration des services de domaine Active Directory = m} x
. ' . SERVEUR CIBLE
Chemins d‘acces VM-GREEN-ADO!
Configuration de déploie iy > Lo &
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de... _ : 1
Options DNS Dossier de Is base de données : CAWindows\NTDS ' IZ]
Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS \ IZI
: Dossier SYSVOL : CAWindows\SYSVOL |l

Examiner les options

Verification de |2 configur

En savorr plus sur les chemins d'accés Active Directory

| < Precedent| | Suivant> | | instaler
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B Asuistamt Configuration des services de domaine Actrve Directory

Examiner les options

Cortguraton de dégioe Venfiez vos sélections
Optiont d &

Ogtons

Options supplémentares Lo nowvea o de Somaine est « Gresncop local s Cest aussi e nom de s nouvele forit

neming Jacoks Nom NetBIOS du domaine : GREENCOP
Welicaion e a cordour Niveau fonctionne! de Le forét | Windows Server 2016
Niveau foncticenel du domaine : Windows Server 2016
Options supplémentaires

Catalogue global - Out

Servesr ONS 1 Owi

Crter une déiégation DNS : Non

Doswer de la base de données : CAWindows\NTDS
Dossiar des Echiers jourmas | CAWIndowd\NTDS
Doszer SYSVOL : CAWndows\SYSVOL

Le service Serveur DNS sera configuré sur cet ordinsteur.

Cet ordinatewr sera configuré pour utiiser Ce servewr DNS en tant que serveur ONS préférd.

Le mot de patse Gu nouvel saminitratear de Jomane sers le méme Gue celui de | sdministratews local

de cat ordinatews

Ces parametres penent étre exportés vers un scrpt Wedows PowerShell pour
outomataer

des intalations

En sevov phus sur fes options dintafation

(] (o] | e | [0

Combgurez ce serveur en tant que prenwer contrbleur de domaine Actve Directory & une nouvelle fordt

SERVEUR CIBLE
VM-GREEN-ADOY

[ Attcher e scrp.

e dasanane € - 8 x
’ SERVEUR OBLE
ification de la configuration requise VIA-GREEN-ADOY
o ot Ciaors T |
oe spicn
Croon ou contdiewr 2 etalion wr ot ardenatons
Octees D0 Keexecuter la vericatcn e la comhgurImon reguoe

Geon: supkementares
@ v riicion

2019 ofvent

Server
nomme « datceitar Lot MgorEhemes de chiffemant compatibies sves Windows NT 40 o Ca

v denat

e10m 37 eanal secarnt.

Bour o paameen oo
tp/1ga mcroachcomAwimks Turkida M4T31).

M Cot erantos cootient mu mesin une carte sésans physae pour laquelie suune advwise 9
et

Y

ooy acvossts 9 saiaues Bd @ B0 Yoot ot Bt
o 3 faris

les cartes résen phyques pour que [ opénaton DNS soi fable.

. s -

1 riousvable s ehe 1 execute pat le verveut DAS Wirdom, S voun pecxéder 4 (intégrabem

wecune

Sarver ONS.

dane atver
domane « GreancpJocel » Smon saciine scton newt equas

© Verieaton de ls conbigurstion requse teminée
Towres

Chiauaz bur Insradter pout

A 51 vous ciques s Instaler, e servews
promibon

En wavos phun st lew constams préslaties

N - o x
) sorvive cau
Vérification de la configuration requise ™ AN ACo!

orecary s
et e ot kst
Aecutcaoer t mtemce 2 3 comrgamen repune
(@ vor s v
. Sanar
Wadow NT 40« Co
Vonans s i et
s gl @ povtie vos
(v g marnci o e Lot A
N
3 e
et vout o s 30 sves © atgons oA 0 $18 sas roseenss Sk f S8 50
. -
o o 0N Wadoan &
-

e « Corereis kel « S w7 e
© varsamor 1o combyuaton eases termnse
© Voot s o b

Lo st

D e
fecomanens

L o g s e e oo

w__N|
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> Installation du réle DHCP :

T sttt Ayt 0 ot ot e Pt acs s = 0,

i Ascatont Ajout de réles o de fonctionnaitée - (=} x

ves de contguiston suppltmentaires necesares appeiés
ptiont DHCD. Cela lewr Sermet O Se CONnectar 3 o Futves fei0urces rései, teles QuE 85 Merveur 1
OIS, des sarvwurs WINS ot des routeurs

A ncter

© Vous Sevez CONTQUIEr U mows Une ddresse 1P IS Sur Cet rdnaeur
© Auant g ingtater un serveur DHCP. vous devez planier vos 50us-seaus. tendues et exchuons.
SU0CkEZ fe plan Gans un Feu S pow e CoNsUTEr U eUmIe.

B Assistant Ajout de réles et de fonctionnalités - o x
el A " SERVEUR OF DESTINATION
C selections d'installation VM-GRIDN-AD0 Greenc

Four installer les réles. sennces de role ou SoACHONANMES SUNINLS Sur be Serveur Jelectionne. cliques sur
Installer

vl te serveur de si nécessaire

I e peut que des fonctionnalitds facultathves (comme des cutils d'administration) solent affichées sur
cette page. car elles ont 1 sélectionnées automatiquement. Si vous ne voules pas instalier ces
Forctonnalings forctionnalités facultatives, chquez sur Précédent pour désactiver leurs cases & cocher,

N e
Outiis & admingtraton de roles

Owtils du serveur DHCP

Serveur DHCP

er las paramdtien de c

Eape

péofier ym autre chemin d accés ¢
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ut de rdles ot de fenctieanaite

Serveur DHCE
Outin d sdminneration de servesr Srtant

Outds dadminstration de roles

Outis i serveur DHCP

Femer

» Configuration de I'étendue DHCP :

G DHCP

v i ,}n.iirn...nm greencop.jocal 0 Alouter une étendoe
v Bl
Options de serveur
~g" " Une étendue est une plage d'adresses IP assignées aux ordinateurs demandant une adresse IP dynamigue. Vous devez créer et configurer une étendue pour que les adresses IP puissent étre assignées

Stratégies

) @ Fitres Pour sjouter une nouvelle éendue, cliques sur Nouvelle étendue dans le menu Action,

» IPv6

Pour plus dinformations sur linstallation d'un serveur DHCP, voir I'aide en ligne.

Assistant Nouvelle étendue

Assistant Nouvelle étendue

et Assistart vous pemet de paramelser e endus pour
digtibuer des adresses IP aux ordinateurs sur ke réseau

Cliguoz sur Suvart pour continuer.

Sutvant Aonuler
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Assistant Nouvelle étendue

Plage d’adresses IP

Vous defnissez la plage d adresses en identifiant un jeu d'adresses IP consecutives %

Paramétres de configuration pour serveur DHCP

Entrez ko plage d'adresses que |'éendue peut distribuer
Adresse IP de IEE. 168 20 . 1
debut [_‘

Adresse |P de fin 192.168 . 20 . 254

- Paramétres de configuration qui g2 propagent au dient DHCP

Longueur 24 L:j
MB’Q‘{E* 255.255.255. 0
sousTiseau

<Précédent | Suvant> |  Annuer

SN

Assistant Nouveile étendue

Routeur (passerelle par défaut)

Vous pouvez spécifier les routeurs, ou les passereles por defout, Ui dovert ée

distribues par cetie stendue

Pour ajouter une adresse IP pour qu'un mutewr soit utilse per les clents

ertrez 'adresse cideasous
Adresse P

T

19216811

il

Linux :

» Debian Server :

» Samba:

En mettant en place le service Samba, nous pouvons permettre le partage et I'échange de

fichier entre un systeme d

‘exploitation Windows et celui d'un Linux.

a) Voici la premiere partie d'un Linux vers un Windows :

e Cette commande permet de mettre a jour les dépots.
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:~S sudo apt-get update

17,3 Mo réceptionnés en 9s (1 991 ko/s)
Lecture des listes de paquets... Fait

N |

e Une fois les mises a jour faites, nous installons samba.

:~$ sudo apt-get install samba

Dans le cas ou le service samba est déja installé voici la commande pour
supprimer le dossier de configuration par défaut :

S sudo rm Jfetc/samba/smb.conf

e Un nouveau fichier de configuration doit étre créer.

$ sudo nano fetc/samba/smb.conf

- Entre crochet on spécifie le nom du partage. GNU nano 4.8

- Lavariable ‘path=/" contient I'endroit de montage du
fichier partagé avec toute son arborescence.

- 'Browseable=yes’ signifie le droit de dérouler toute
I'arborescence.

- 'Read only=No’ spécifie le droit d'écriture a l'intérieure.

path=/
browseable=yes
read only=no

e |l faut donner un nouveau mot de passe pour un nouvel utilisateur (root) pour le
partage.

5 sudo smbpasswd -a root
lew SMB password:
etype new SMB password:
dded user root.
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[l faut relancer le service SAMBA.

S sudo Jetc/init.d/smbd restart
estarting smbd (wvia systemctl): smbd.service.

Vérification sous Windows, il faut rentrer I'adresse du Serveur, puis se connecter
avec les identifiants avec le mot de passe.

o 3
L2}
t B Resesu » 1021682 =
# Acces apide Processus
»

1 Buresy
§ Tiéchargement: ¢

Decuments
& Images
B Musique
B vidéos

i OneDrive

B CePC

b) Deuxieme partie Windows vers Linux :
[ ]

Créer un dossier (dans I'exemple a la racine de C :) puis le partager avec ‘Tout
le monde’ en lecture/écriture.

Grange
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:~$ sudo mkdir fmnt/Evolution

*

e On change les permissions de droits sur le repertoire.

:~5 sudo chmod 777 /mnt/Evolution

e |l faut ensuite monter la partition avec I'adresse du serveur, I'ajout d'un compte
utilisateur et le mot de passe.

:~$ sudo mount -t cifs -o username=JN. password=[J //192.168.2.258/Evolution /mnt/Evolution/

e Pour naviguer dans le dossier et rajouter un fichier voici la commande.

$ cd fmnt/Evolution
S sudo touch Client Greencop

s i

e Vérification sous Windows :

ePC » Disquelocal (C:) » Evolution

Mo Modifié e Type Taille

Client

Greencop

Mise en place solution technique :

Pour donner suite a I'audit réalisé par une SSII, voici les solutions techniques que nous avons

apporté concernant I'administration de nos serveurs.

Windows serveur :
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> Sécurité :

Dans un premier temps, pour la sécurité des comptes utilisateurs, nous avons configuré la
stratégie de mot de passe comme le préconise Windows avec :

e Un minimum de

8 caractéres.

e Une lettre majuscule.
e Une lettre minuscule.
e Unchiffreentre0a9.
e Un caractére special (non alphanumeériques).

\=[ Stratégie Default Domain Policy [VM-ADZ.GREEN
w i Configuration ordinateur
w || Stratégies
| Parameétres du logiciel
w || Paramétres Windows
~| Stratégie de résolution de noms
& Scripts (démarrage/arrét)
= |mprimantes déployées
v o Paramétres de sécurité
v 5 Stratégies de comptes
ZH Stratégie de mot de passe
A Stratégie de verrouillage du
A Stratégie Kerberos

-

Stratégie
| Conserver I'historique des mots de passe
| Durée de vie maximale du mot de passe

| Durée de vie minimale du mot de passe

| Le mot de passe doit respecter des exigences de complexité
| Lengueur minimale du mot de passe

| Enregistrer les mots de passe en utilisant un chiffrement rév...

Parametres de stratégie

24 mots de passe mémorisés
42 jours

1jours

Désactive

Activé

8 caractére(s)

Un changement de mot de passe

sera demandé tous les 42 jours.

Pour renforcer cette sécurité, nous appliquons une stratégie de 5 essaies maximum et une fois le

compte bloqué il sera verrouillé p

endant 120 minutes.

(=] Stratégie Default Domain Policy [VM-AD2.GREEN
~ il Configuration ordinateur
~ [] Stratégies
| Paramétres du logiciel
v || Paramétres Windows
~| Stratégie de résolution de noms
=] Scripts (démarrage/arrét)
= Imprimantes déployées
~ 5}_;| Parametres de sécurité
v 5 Stratégies de comptes
_j::] Stratégie de mot de passe
_j:_] Stratégie de verrouillage du
5 Stratégie Kerberos

A

Stratégie Paramétres de stratégie

| Durée de verrouillage des comptes 0

| Réinitialiser le compteur de verrouillages du compte aprés 120 minutes

| Seuil de verrouillage du compte 5 tentatives d'ouvertures de sess...

» Impressions :
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Les impressions

o Il faut I imprimante pour chaque service nommee « Print nom du service »

o | imprimante réseau pour tout le monde (les services Produit | et 2 ne peuvent
imprimer qu’entre 8h et 17h)

o La direction est prioritaire sur toutes les impressions et les utilisent 24h/24

o Le service informatique dispose d’un controle total sur toutes les impressions

o Mme. LAPORTE et Mlle ADA (les assistantes des services SAV et Direction
peuvent imprimer chez les Services Informatique et Services Produit A et B)

'@ Gestion de l'impression
Fichier Action Affichage 7

= 25 = HE

'@ Gestion de l'impression Mom de l'imprimante Statut de a file...
’ @ Filtres pers?nnalisé.s == Print Administration  Prét
v j 5_erl.reurs d'impression =1 Print Direction Prét
Y ? ;m';ii‘tg:ca” e Print Générale Prét
> :.. Formulaires BE Print [T Pret
. @ Ports = Print Produit A Pret
=1 Imprimantes == Print Produit B Prét
o= |mprimantes déployées e Print SAV Prét

Pour I'ajout d'imprimante, nous avons rajouté le role de serveurs d'impression a notre DC.

» Connexions au réseau de I'Entreprise :

*  Les connexions résequx
o Mme BEZIAT, ELLA, AYO et ACIEN ne peuvent se connecter qu’entre 8h et 18
h et a 19h elles doivent étre déconnectées (elles sont du service Produit A)
o Aucun salarié¢ (exceptés la direction, le SAV et I'informatique) ne peut se
connecter entre 20h et Th

Pour cette demande, n'ayant que 4 personnes concerné, nous l'avons appliqué directement sur
le compte des utilisateurs en question.
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landine ELLA Utilisateur { Produit Ay
- . p——
Horaire d'acces pour Blandine ELLA >

@ [ok ]
(1]

Annuler

) Q
-2.4-6-8-10-12-14-16-18-20-22.

=1

Tous

lundi D

mardi
I @) QOuverture de session

m ! autorisée
jeudi ® Ouverture de session
refusée
vendredi

samedi

dimanche

Le lundi. de 00:00 & 01:00

La méme manipulation a été également faite sur les 3 autres comptes. Nous prévoyons de creer
un script si une demande viendrait a étre rédigé pour d'autre utilisateur.

Une GPO a été créée pour forcer la fermeture de session et interdire la connexion entre 20h et
7h sauf pour la Direction, le SAV et I'lIT. La GPO a éte appliqué pour les autres services.

» Connexion aux lecteurs réseau et gestions de droits NTFS :

»  Connexion aux lecteurs réseai
o Chaque service doit avoir un répertoire nomme « Commun nom du service » qui
sera attribué a chacun des salariés lors de sa connexion réseau
o A l'intérieur de chaque répertoire, vous créerez un dossier pour chaque salane
(controle total sur celui-c1 et aucun acces sur ceux des collegues)
Seuls la direction et I'informatique peuvent y acceéder en plus (lecture seule pour la
direction)
Attribuer un dossier de base a 2 users locaux au choix
Attribuer un dossier de base a 2 users du domaine au choix
Planifier 2 audits au hasard
Configurer au moins 3 journaux a 3 jours
Désactiver le moniteur d’événements

o

O
O
0
O
o

Page 50|60

Document Confidentiel




Greencop — Projet Evolution — Version 1.0 I

Dans un premier temps, nous avons créée différentes UO dans la console Active
Directory.

Une UO sera nommée « groupes » dans laquelle des groupes de sécurités seront
également créées.

Pour la création des groupes de sécurité et les gestions des droits, nous nous sommes
appuyés sur la méthode que préconise Microsoft une fois de plus, c'est-a-dire le
AGDLP (Account, Global, Domain Local, Permission). C'est une bonne pratique pour
définir et gérer les acces aux ressources partagées, principalement sur les fichiers et
imprimantes dans un domaine AD. |l facilite la tache pour I'ajout de nouveaux utilisateurs
et permet de limiter les erreurs.

Fonctionnement :

Y

Un utilisateur est relié a un des groupes globaux symbolisé par son service

» Chaque groupe global est relié (membre) d'un ou plusieurs groupes
locaux symbolisé par le type d'accés aux ressources.

» Chaque ressource (dossier, fichier, imprimante) est assignee par des

permissions vers les groupes locaux.

@
Laura MARTIN t?.j
' Secrétaire Iwm GG_Secretariat mwm GDL_Direction_R

____________________ o

|_ _Utilizlte_ursﬁ}_ 1 |_ aou_masaogux_ﬂi}_ |_Gr;pe_deEm;naua LN Ernﬁsin_ns;TFﬁP]_ |
| I | I | (DL) ] |
| ||
| ® | -Y |
Alain DUPONT 3L |
| ' Directeur Ah'wm GG_Direction 4|—'—me GDL_Direction W Meodification
| x iy
| | | | | | | Ressources — |
| | | | « Direction »
| | | Lecture * :
I
I | |

Ci-dessus, un schéma représentant la méthode.

Un lecteur réseau commun par service est provisionné par GPO sur les sessions utilisateurs auquel
seuls les membres du groupe de sécurité peuvent accéder.

Commun Adrministratif
Commun Direction
Commun Infoermatique

Commun Produit A

Commun Produit B
Commun S4Y
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Paramétres de sécurité avancés pour Commun SAY [m] x

Nom : E\Commun SAV

pri : ini (GREENCOP' Modifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez ['entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type  Principal Accts Heérite de
(GREENCOP' Controle total Aucun
Commun-SAV_L (GREENCOP\Commun Lecture et exécution Aucun

exécution Aucun

(GREENCOP'
8% Auto.. Systeme Controle total E\
< >
| Ajouter | | Supprimer | | Modifier
Désactiver héritage

[JRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

[ ok ]| Annuler || Appliquer

Les utilisateurs ayant les droits en modification sur ces dossiers peuvent creer et modifier des
sous-dossiers et fichiers mais ne peuvent pas supprimer les dossier communs.

Euainizre gane Carrmar Seveand i (=
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» L'ensemble des données utilisateurs seront centralisé sur le serveur grace a une GPO qui
redirige les chemins d'acces vers un des disques du serveur prévu a cet effet :

» Blocage des acces aux périphériques USB pour les Produit A et B :

Une GPO appliqué aux utilisateurs faisant partis des groupes Produit A et B empéche
I"'utilisation

=p [ s e

» Pour I'ajout de nouveau utilisateur dans I'Active Directory, nous avons créé un fichier
csv qui sera importé dans un script PowerShell qui nous facilitera la tache au quotidien.

Al v Je prenom

| A B C D E
1 |prenom nom password ou group
2 |Bertrand TENOND user@GCop*: OU=Utilisater Externes
3 |Hugues COHEN user@GCop*: OU=Utilisater Externes
4
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Linux :

Pour répondre a la demande du DAF, nous mettrons en place comme solution dans un premier
temps le services SAMBA entre le serveur de fichiers sous Windows Server vers un serveur Linux.

Ce serveur Linux sera déployé dans une DMZ. Ce qui permettra d'isolé ce serveur du reste du
LAN tout en étant accessible depuis Internet en garantissant la sécurité du LAN. Le personnel
d’entreprise qui se trouve hors-site pourra avoir acces aux fichiers en se connectant au serveur
Linux.

Grace a SAMBA, l'opération de partage de fichier sera completement transparente pour
I'utilisateur.

Pour se connecter au serveur Linux, nous installerons un client FTP. Il permettra donc la recherche
de dossiers ou de fichiers de maniere que rien ne soit stocke sur le serveur Linux

Conclusion

A la suite des cours donnés par les intervenants lors des sessions de formations, aux diverses
ressources en ligne et aux échanges d’'informations entre collaborateur et tuteurs de formation,
nous avons d'abord pu déployer un parc informatique composé d'ordinateur avec différents
systemes d'exploitation ainsi que plusieurs suite Logiciels.

Nous sommes désormais capables d'installer et administrer des serveurs (de différents
environnements) qui viendront ajouter des réles et des services au parc informatique tel que
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I’Active Directory ou le DHCP, le tout en améliorant les pratiques quotidiennes d'un Service

Informatique. Nous sommes également en mesure d'apporter une solution de stockage, et de
sauvegarde interne et externalisée.
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Annexes

Devis

o

CoffeeSoft

8 Rue des Fréres Lumigre
77100 Mesux

France

TEl : 0185480872

Fax:NC

Email - contact@coffeesoft fr

Les prix sont valables jusqu'su 06/10/2020

DEVIS N*° 001

Date d'émission : 28/08/2020

(Code client : 0011
Greencop

France

-

538, Euro-pdle de I'Arbois
13280 Aix-en-Provence

contact@greencop-six.com
NTVA - 444 444 441

Licences Windows Serveur

30092020 Windows Serveur 2018 USER CAL 1.00

&dition : 20 Utilissteurs

31082020 Windows Serveur 2018 USER CAL 2.00

&ditions : 50 Utilisateurs

32082020 Windows Serveur 2018 RDS/TSE USER CaAL 1.00

&dition : 5 Utilisateurs

809.67 17.00

1772.04 17.00

724.80 17.00

755.03| 20.00

20941.58| 20.00

801.58| 20.00

22082020 Windows Serveur 2018 Dstacenter {16 cozurs) 5.00| 4768.10 5.00 22848.48( 20.00
Total HT 286 848.68
Total TVA 20.00% 5380.34
Total TTC 32 336.02
Net 3 payer (€) 32 326.02
Réglement

- Date fimite : 28/08/2020 (A la commande)
- Mode : \Yirement bancaire

- Taux d'escompte en cas de paiement anticipé : néant

- Taux annuel de pénalité en cas de retard de psiement : 3 fois le taux légal selon la loi n*2008-778 du 4 aolt 2008

\u avec notre service commercial pour la remise, bonne réception de nos produits.

Bon pour accord le :
Signature

CoffeeSoft 8 Rue des Fréres Lumiére 77100 Meaux Tél : 0185480872
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im%@

Détails du devis

Date de création
02/ 102020

MNumero du devis
B031897

Raférance cliant
oo

Livraizon

Mode de livraison
Standard

Palemant

Mode de paisment
Carla de cradil

Montant total di

15 482,48 € HT

Slége social

inmac wsflore

125 avenue du bois de |a pie
85821 Roissy-en-France Cedex
France Matropolitsina

Tél: 0141844184
Fax : 0148 17 B1 61

Web : www_inmac-wslore_ com

SIRET : 3820554330005
TVA: FR 38388055493

Adresse de livraison

DEVIS

N® 8031997 536 Europala de | Arbois

13280 Alx-en-Provence

Prix unitaire Qé Toial
Lenovo - Disque S50 - 1.6 To - SAS 12Ghis
ref. Inmac : 7205284
118197 € 2 ZIGI B4 EHT
Commentaire :
Lenowvo ThinkSystam DE2000H Hybrid 21024 SFF
controfler enclosure - baie de disgues
(el (A FAV 3540 5934,70 € 1 5934 TOEHT
Commentaire :
HPE Midline - disque dur - B To - SAS 12Ghis
réf. Inmac : 2878375
BOT BB E -] 7183, BA EHT
Commentaire :
Total HT 15 482,48 €
Livraison Standard 50,00 €
TVA 20% 3 106,50 €
Taotal TTC 18 638,98 €
Observations :
H | M. PARTICULIER. .
Merci pour votre confiance ! PR s
014184 4184
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DEVIS N* 123456
Date d'émission : 07/08/2020

ML Code dient : 2086378

-~ = Greencop

lechnologies 538 ewopole de farbois
13280  Alx-en-Provence

DELL France France

1 rond-point Benjamin Frankin contactflgreencop-alx.com

34000 Montpediier N'TVA ; 444 444 441

France .

Tél:NC Serveu DELL

Fax NC s

Email : NC

351628229 35152822900088

NC

Code NAF : 46512

N'TVA : FR20351528229

Les prix sont valables jusqu'au 07/10/2020

Rélérence | Smaet value Power Edge 840 Sarveur Optimad : ¢ 40.00 10 66208
Référence | Entrer ici be nom du produtt 3 i 0.00 000

Rélérence | Entrer ici le nom du produtt 0.00 0.00 0.00 o000l 000
Totsl HT 10 66208
Total TVA 20.00% 211242
Total TTC 1267450

Net & payor (€) 12 674.50

Réglament
- Dale limite : 07/1072020 (30 jours)
« Mode © Prélévement
Bon pour sccord o -
Signature
DELL France 1 rond-pont Benjamin Frankin 34000 Montpellier Tal : NC Page 11
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Glossaire

e Active Directory : Service d'annuaire de Microsoft utilisant le protocole LDAP, contenant divers objets, ayant pour objectif
de centraliser I'authentification des utilisateurs au sein d'un systéme d'information

e Adresse IP (Internet Protocol) : est un numéro d'identification qui est attribué de fagon permanente ou provisoire a chaque
périphérique relié a un réseau informatique qui utilise I'Internet Protocol.

e CAL (Licences Acces Client) : Une CAL pour Windows Server est une License qui permet aux clients (Utilisateurs) d'accéder
a Windows Server. Elles sont conjointement utilisées avec les licences logicielles Microsoft Windows Server pour permettre
aux utilisateurs ou aux périphériques d'accéder aux services sur le serveur.

e DFS (Distributed File System) : Ce systéme de fichier hiérarchisé permet de structurer les fichiers partagés sur différents
serveurs du réseau de fagon logique. Un utilisateur ne verra pas le nom du serveur ou se trouve les fichiers. L'avantage
c'est que si le serveur vient a changer a cause d'une panne ou pour cause d'évolution, le chemin d'acces restera le méme.

e  DHCP (Dynamic Host Configuration Protocol) : Protocol réseau servant a fournir une adresse IP, un masque de sous-réseau
et une passerelle par défaut automatiquement a un poste client en faisant une demande au serveur.

. DNS (Domain Name System) : le service DNS a pour fonction de traduire un nom de domaine en adresse IP et inversement.

e  ERP (Entreprise Resource Planning) : est un logiciel de gestion qui permet a l'entreprise d'intégrer différentes
fonctionnalités telles que la gestion comptable et financiere, la gestion des ressources humaines, des stocks, des
fournisseurs, de I'e-commerce etc.

e  Fibre Channel : est un protocole utilisé pour transporter des données entre des appareils.

e Hyperviseur: Eninformatique, un hyperviseur est une plate-forme de virtualisation qui permet a plusieurs systemes
d'exploitation de travailler sur une méme machine physique en méme temps.

e iSCSI (Internet Small Computer System Interface) : Protocole de stockage en réseau basé sur le protocole IP destinée a
relier les installations de stockage de données. Il est utilisé pour faciliter les transferts de données. Egalement utilisé pour
transmettre des données sur des réseaux locaux (LAN), réseaux étendus (WAN) ou Internet et peut permettre d'étre
indépendant sur I'emplacement physique du stockage ou de la récupération de données.

e  LDAP (Lightweight Directory Access Protocol) : Protocole standard qui permet de gérer des annuaires en accédant a des
bases d'informations sur les utilisateurs d'un réseau par l'intermédiaire de protocoles TCP/IP. Permet d'interroger et
modifier un service annuaire.

e LUN (Logical Unit Number) : est le numéro d‘identification d'un espace de stockage d'un équipement SCSI présenté a un
plusieurs serveurs.

e NAS (Network Area Storage) : traduit en francais par stockage en réseau, est un serveur de fichier (boitier ou rack avec des
disque durs) relié a un réseau dont la principale fonctionne est le stockage de données en volume centralisé pour un LAN.
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NFS (Network File System) : est un protocole standard de partage de répertoire (dossiers) sous Unix/Linux. Il faut deux
ordinateurs au moins, un serveur sous GNU/Linux ou se trouve les fichiers a partage et un client qui doit pouvoir accéder
aux fichiers du serveur. Il utilise les protocoles de communications CIFS, SMB, NFS, FTP, IP, etc.

SAMBA : est une mise en ceuvre de protocole SMB « écrite pour les systémes Unix. Il a été congu pour permettre aux
PC/Serveurs Windows d'accéder aux répertoires et aux fichiers UNIX en utilisant le protocole SMB, donnant aux utilisateurs
I'llusion d'utiliser un serveur Windows.

SAN (Storage Area Network) : Zone de stockage en réseau en frangais, composé de switchs, des baies de disques durs et
d'un cablage spécifique.

Il permet de mutualiser des ressources de stockage. Il estimplanté en tant que réseau sur lequel sont connectés les serveurs
et les périphériques de stockage. Tous les serveurs peuvent y accéder. Il utilise les protocoles de communications ISCS,
SAS et Fiber channel.

SAS (Serial Attached SCSI) : est une technique d'interface pour disques durs, elle constitue une évolution des bus SCSI en
termes de performances, et apporte le mode de transmission en série de l'interface SATA (Serial Advanced Technology
Attachment).

SCSI (Small Computer System Interface) : est une norme (bus informatique) qui permet de relier un ordinateur a un
périphérique en mode bloc. C'est un protocole client/serveur.

SMB (Serveur Message Block) : est un protocole de partage de fichier inventé par IBM en 1995. Celui-ci a permit aux
ordinateurs de partager des fichiers sur un hote distant via un LAN.

VMEFS (Vsphere Virtual Machine File System) : est un format de systéme de fichiers spécial hautes performances optimisé
pour le stockage des machines virtuelles dans des banques de données sous Vsphere.

WAN (Wide Area Network) : Réseau informatique étendu, qui couvre une grande zone géographique qui relie plusieurs
petits réseaux comme des LAN entre eux. Le fonctionnement d'un WAN repose sur la technique de la liaison point a point
qui consiste a établir une connexion entre un fournisseur d'acces Internet et le réseau d'un client via une ligne louée (cuivre
ou fibre). Cela impose I'utilisation d'un routeur pour déterminer le trajet optimal pour atteindre un noeud de réseau.

WDS (Windows Deployment Services) : est un service Windows server utilisant I'environnement PXE pour booter par le
réseau sur une image (OS) Windows sur un poste de travail. Il est possible de Iui configurer les drivers, les logiciels, les
applications grace a sa console de gestion.

Windows NT (NT: New Technology): désigne la série de systéme d'exploitation (multitdche, multi-utilisateur,
multiprocesseur) que Microsoft a créer et qui ne repose pas sur le systeme MS-DOS.

WSUS (Windows Server Update Services) : est un service permettant de distribuer les mises a jour pour Windows et d'autre
applications Microsoft sur les postes de travails fonctionnant sous Windows sur le parc informatique. WSUS est un réle
pour serveur Windows lui permettant de devenir un serveur de mise a jour local. Il télécharge et stocke I'ensemble des
mises a jour disponible aupres de Windows Update de Microsoft.
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